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Chirng cwr dién tir va luu gitr chimg cur dién tir
bing cong nghé Blockchain: kinh nghiém
cita Trung Qudc va ham y cho Viét Nam

Dwong Quynh Hoa"
Nhan ngay 25 thang 3 nim 2024. Chip nhan ding ngay 10 thang 7 nim 2024.

Tém tit: Cong nghé chudi khdi (blockchain) da va dang tac dong dén qua trinh giai quyét tranh
chip kinh doanh, thuong mai bang toa 4n, bao gdm ca van dé ¢t 16i nhu chimg cir. Ap dung cong
nghé blockchain vao hoat dong giai quyét tranh chip chinh 1a xu thé chung trén toan thé gidi, trong
d6 dan dau 1a Trung Quéc. Tuy nhién, viéc ap dung blockchain tai Viét Nam lai c6 nhiéu rdo can va
thach thue. Bo luat TO tung dan sy nam 2015 cua Viét Nam van con bo ngo van dé luu trit dé dam
bao cac gia tri chimg minh v&i loai ching ctr dién tir trong khi loai chiig cir nay s& 1a phd bién trong
tuong lai. Kinh nghiém ciia Trung Qudc cho thay cong nghé blockchain 1 giai phap hop 1y ddi véi
luwu trir chimg ct. Do vdy, bai viét! tap trung phan tich kinh nghiém ctia Trung Qudc vé tmg dung
cong ngh¢ Blockchain trong luu trit chung ctr dién tir va nhitng goi mé cho Viét Nam trong viéc
hoan thién phap luat vé van dé nay trong giai quyét tranh chap kinh doanh, throng mai bang toa 4n.

Tir khéa: Chig cir dién tir, blockchain, Cach mang cong nghiép lan thir tu, gidi quyét tranh chép.
Phan loai nganh: Luat hoc

Abstract: Blockchain technology has been impacting on resolving commercial dispute process
in the court, including core issue such as evidence. Applying blockchain technology to dispute
resolution activities is a common trend in the world, with China leading the way. However, applying
blockchain in Vietnam has many barriers and challenges. Civil Procedure Code 2015 of Vietnam
still leaves open the issue of electronically stored evidences to ensure its probative value while this
type of evidences will be popular in the future. China's experience shows that blockchain technology
is a reasonable solution for evidence storage. Therefore, this article focuses on analyzing China's
experience in applying blockchain technology in storing electronic evidence and thereby proposing a
number of suggestions for Vietham to improve the law on resolving commercial disputes by the court.
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1. Tong quan ve chirng cir dién tir

Su phat trién ciia cong nghé da lam xudt hién chimg cr dién tir (electronic evidence) -
loai ching cir phi truyén thong ngay cang doéng vai tro quan trong trong viéc giai quyét
tranh chap kinh doanh, thuong mai trong bbi canh Cach mang cong nghiép 4.0. Ching ctr
dién tir da duoc chip nhan rong rai trong giai quyét tranh chap bang toa an & nhidu qudc gia
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Email: dghoa77@gmail.com

1 Nghién ctru ndy la san phdm cua dé tai cip Bo: “Giai quyét tranh chip kinh doanh, thwong mai bing phwong
thirc tod 4n & Viét Nam trong bdi canh cudc cach mang cong nghiép lan thir tu”, cha nhiém: PGS. TS. Duong
Quynh Hoa.
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trén thé gidi, tuy nhién hién nay chua c6 dinh nghia théng nhét vé loai chirng cr nay, ca &
goc do nghién ctru hoc thuat va quy dinh phép luat (Tran Quynh Anh, 2022: 69).

Trong cudn sach “Electronic evidence”, Stephen Mason va Burkhard Schafer dua ra dinh
nghia ching ctr dién tr 1a “dir li¢u (bao gém dAu ra cua céc thiét bi analog hodc dir li¢u ¢
dang s6) duoc thao tac, luu trit, hodc truyén dat boi bat ky thiét bi, may tinh hoic hé thong
may tinh nao, hoic duoc truyén qua hé théng truyén thong ma co thé giai thich can ctr thuc
té ctia mot trong cac bén c6 nhiéu kha ning hoic it kha ning xay ra hon néu khong c6 bang
churng” (Stephen Mason and Daniel Seng, 2017:19). Dy 4n Khung trao di dit liéu tin hoc
chau Au vé toa an va biang chimg (European Informatics Data Exchange Framework for
Courts and Evidence) tap trung vao ching cur dién tur trong linh vuc phép luat hinh sy va dua
ra khai niém chung vé ching ctr dién tir nhu sau: “Ching ctr dién tir 1a bat ky dir liéu nao
duoc tao ra tir dau ra caa thiét bi analog va/hodc thiét bi ky thuat s6 ¢o gia tri chung minh
tiém nang dugc tao ra, xu 1y, luu trit hodc truyén di ba‘ing bat ky thiét bi dién tir ndo. Chtng
ctr sd 1a ching ctr dugc tao ra hoac chuyén doi sang dinh dang $6” (Sveva Avveduto' 16).
Trong khi d6, Uy ban B truéng ctia Hoi dong chau Au ban hanh Huéng dan vé chimg cir
dién tir trong t6 tung dan su va td tung hanh chinh (Electronic Evidence in civil and
administrative proceedings) vao ngay 30/02/2019 nham cung cip hudéng dan thyc tién cho
tda 4n, co quan nha nude cd tham quyén, chuyén gia phap 1y va cac bén co tranh chép trong
xtr Iy chimg ctr dién tir trong t tung dan sy va hanh chinh. Theo d0, chimg cir dién tir co
nghia 13 “bat ky chting ctr nao c¢6 ngudn gde tir dit liéu dugc chira trong hodc dugc tao ra boi
bét ky thiét bi ndo ma chirc ning cta n6 phy thudc vao mot chuong trinh phan mém hodc dir
liéu duoc luu trit trén hodc truyén qua hé théng may tinh hoic mang” (The Committee of
Ministers of the Council of Europe : 6). Tuong ty, B Tu phap Hoa Ky ban hanh huéng dan
chimg cir s “Digital Evidence in the Courtroom: A Guide for Law Enforcement and
Prosecutors” va dinh nghia chiing cu s6 1a “thong tin dugc luu trir hodc dugc truyén duoi
dang nhi phan ma c6 thé dugc st dung trude toa an” (U.S. National Institute of Justice: 73).
Tai Trung Qudc, B luat T4 tung dan sy da ghi nhan di lidu dién tr 13 mot loai chimg ctr
trong t6 tung dan su tir nim 2012 (Pidu 63. 5). Ngay 25/12/2019, Toa 4n nhan déan tdi cao
Trung Qudc da ban hanh Quy tic vé ching cl trong t6 tung dan su (Several Provisions on
Evidence of Civil Procedures) va quy dinh cac thong tin hoac t¢p dién tir sau dugc coi la dix
liéu dién ta: (1) thong tin duge dang trén cac trang dién tu, blog, va cac nén tang truc tuyén
khac; (i1) théng tin lién lac cta cac dich vu ing dung mang nhu tin nhén van ban, thu dién
tir, tin nhan tic thoi, trd chuyén nhém (group chat); (iii) thong tin vé ho so dang ky nguoi
ding, théng tin xac thyc danh tinh, hd so giao dich dién tu, hd so giao tiép, nhat ky ding
nhap; (iv) tai liéu, hinh anh, am thanh, video, chung chi s0, chuong trinh may tinh, va cac
tép khac dugc luu tri trong thiét bi dién tu; (v) thong tin khac dugc luu trit, xir 1y, hodc truyén
dudi dang s6 ma co thé sir dung dé xac dinh tinh tiét khach quan cda vu viéc (Diéu 14).

Céc dinh nghia trén cho thdy chimg ctr dién tir dugc tiép can ¢ nghia rong va khong liét
ké mot danh sach dong cac loai dit liéu dién tir. Thay vao d6, cac dinh nghia nay chu yéu
dua ra nhirng dic diém co ban cia ching ctr dién tir nham dap tng vé6i su phat trién lién tuc
va khong ngung cuia cong nghé.

Chimng cir dién tir ¢6 nhitng dac diém sau day doi hoi phap luat phai c6 nhimng quy dinh
mang tinh ddc thu dé diéu chinh:

Thir nhat, chirng cir dién ti la logi chirng cie phi truyén thong, 1 nhimg ky ty dudi dang
s6 hoa dugce luu gilt trong phuong tién, thiét bi dién tir hodc trén mang thong tin toan cau,
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qua qua trinh xtr 1y s& cho ra céac dit liéu bao gom sb, chit viét, 4m thanh, hinh anh... tir d6
cung cp thong tin lién quan dén tinh tiét cAn chimg minh trong vu viéc dan su (Nguyén
Bich Thao, 2022: 166).

Thir hai, chitng cir dién tir phu thude vao ca mdy méce (phan cimg), phan mém mdy tinh
va chiing phdi dwoc chuyén sang dang con nguoi cé the doc dwoc thong qua s trung gian
ciia mét tdp hop cong nghé. Khac voi chimg ctr truyén thong, chimg ctr dién tir phai 1a dit
liéu dudi dang s6 hoa, nghia 1a dugc khoi tao ra dudi dang s6 hoa, hodc duoc chuyén giao,
lwru trix, truyén di bang phuong tién thiét bi dién tir hodc mang thong tin toan cau. Chinh vi
vay, chtng ctr dién tir khong thé ton tai doc 1ap ma ludn phai gan voi thiét bi dién tir va phan
mém - mot trinh thong dich cho phep dir liéu s hién thi ¢ dinh dang ma con ngudi c6 thé
doc dugc. Dit lidu dién tir khong thé duoc khoi tao hay duoc thao tac ma khong c6 phan
cling va phan mém ph1‘1 hop, do dé bat cur sy thay d6i ndo dén phan cimg hoic phan mém
ctia thiét bi dién tir deu tac dong dén sy ton tai clia chimg cir dién tir trong ung. Tuy nhién,
hé diéu hanh, phan mem g dung va céng nghé phan cung thay d6i nhanh chong. Diéu nay
6 thé dan dén mot sb rui ro: (1) Dit liéu dién tr khong thé doc dugc trén thiét bi dién tu khi
thay d6i chuong trinh phan mém hoic hé diéu hanh (ching han, nguoi dung khong thé doc
tai lidu dién tr duoc tao ra vao nhimg nam 1990 boi phan mém hoidc chuong trinh d6 khong
c6 san trén thi trudng hién nay, hodc khong twong thich voi hé diéu hanh hién dai); (ii) dit
lidu dién tir c6 thé hién thi kha khac nhau trén céc thiét bi s6 khac nhau (chang han, mot biéu
tugng cam xuc (emoji) co thé trong khéac nhau trén cac thiét bi sb nhu dién thoai Iphone cua
Apple, dién thoai Nexus cua Google, Samsung, va Unicode, dan dén hiéu lam trong giao
tiép giita nhig ngudi dung) (Tran Quynh Anh, 2022: 77; Stephen Mason and Daniel Seng,
2017: 22). Do d6, c6 thé phat sinh thém chi phi cho cac bén tranh chép trong viéc thu thap
va tiép can ching ctr dién tir (Stephen Mason and Daniel Seng, 2017: 22).

Thit ba, chitng cir dién tir dé dang dwegc sao chép, phat tan. Mang may tinh cho phép dir
lidu dién tir dugc tao ra va trao doi, sao chép vbi khéi luong ban sao 16n hon nhiéu so véi
dir liéu gdc trude day va nhanh chéng vuot qua cac ranh gidi vat 1y va dia 1y. Su dé dang
trong sao chép va nhan rong da lam ting khdi luong dir lidu tiém ning can dugc xac dinh dé
thu dugc bang ching lién quan. Chang han, thu dién tir c6 thé duoc ty dong tao ban sao khi
chung duoc giri di hodc chuyén tiép dén nguoi nhan, hodc mot buc anh/thong tin dugc dang
trén Facebook c6 thé dugc xem, tai xudng, ding lai, hodc luu lai béi nhiing nguoi dung khac.
Rui ro duge nhén dién ¢ day 1a (i) chu SO hitu ctia dir liéu dién tir kho co thé kiém soat hodc
xéc dinh c6 bao nhiéu ban sao dit liéu s6 duogc tao va duoc luu trit & ddu, va (i) kho co thé
xac dinh chimg ctr dién tir duge xuét trinh trudc toa co phai la chimg ctr gée hay khong (Tran
Quynh Anh, 2022: 78).

Thit tw, phirong tién lheu triv die liéu dién tir rat dé héng. N6 ciing ¢6 nguy co bi hu hong
hodc x6a do v6 tinh hogc ¢6 y. Méy tinh, h¢ thong va thiét bi ky thudt s6 hién hoat dong chu
yéu trong m01 truong két ndi mang. Hau hét moi thir ma bt ky ai thyc hién trén mot thiét bi
duoc két ndi voi mang deu cod the dugc phan ph01 va sao chép mot cach dé dang. Két qua la,
cung mot muc dir liéu s6 ¢o thé tdn tai o hau hét moi noi. Tinh mong manh va pho bién cua
Iuru trir dién tir d3 khién viéc kham pha hién dai tro thanh mét qua trinh kho khan.

Thir ndm, véi bang chirng dién tir, hanh déng khoi ddng mdy tinh va mé tai liéu sé thay
déi né bang cdach thay déi siéu dir liéu ciia né. Do d6, cac giao thirc va thi tuc duoc chuyén
gia bang chimg k¥ thuét s sir dung dé giam thiéu, néu khong néi 14 loai bo, su bién dang
ma viéc thu thép tao ra.
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Thur sau, chung cw dién tir co thé bi thay doi, chinh sira, hodc xoa. Do chung ctr dién tir
phu thudc vao phan cimg va phan mém cua thiét bi s6, nén chung co thé bi thay ddi hoic
chinh stra. Sau khi dugc khdi tao, dit liéu dién tir c6 thé bi thay ddi, chinh stra khi con ngudi
thong qua céc thiét bi, phuwong tién dién tir, phdn mém dé can thiép vao dir liéu gde, tir d6
bién d6i hodc 1am gia tang dir li€u dién tr so voi ban dau. Bén canh do, viéc mot phz:in mém
tw dong cap nhat co thé to chirc lai dit lidu s bang cach tao dir liéu méi va xéa bo dit liéu
cii. Diéu nay dan dén khé khin cho cac bén tranh chip, va ngay ca cac chuyén gia ky thuat
trong viéc xac dinh tinh x4c thyc ctia cac phién ban khac nhau cua mét ching cir dién tu. D
li¢u dién tir cling co thé bi x6a bo, mic du bj xda trong moi truong di¢n tor khong c6 nghia
1a dit liéu bién mAt hoan toan ma van c6 thé khoi phuc dugc.

Thir bay, chirng cur dién tir co thé dwoc khoi phuc sau khi bi xoa. Sau khi bi x6a bé trong
moi truong dién tir, chimg ctr dién tir ¢6 thé duoc khéi phuc thong qua st dung cac phan
mém chuyén biét, hodc cac thiét bi, phuong tién dién tir nhét dinh dé dua di liéu dién tir tro
vé trang thai co thé biéu hién thanh céc thong diép chira dyng thong tin dudi dang ky hiéu,
chir viét, chit s, hinh anh, 4m thanh hodc cac dang dién tir khac ma con nguoi co thé doc
dugc. Chang han, khi nguoi dung x6a mot tép trén hé thong may tinh, dir liéu ca tép d6 van
nam trong 6 cung cua hé thdng may tinh va khong gian ma tép do bi chiém dung dugc ghi
dé boi dir liéu khac; do d6, chuyén gia mdy tinh van c6 thé truy xuat tép dir liéu di bi xoa
d6, tham chi c6 thé duoc khoi phuc sau rat 1au sau khi né duoge cho 1a bj x6a2. Bén canh do,
chtng cr dién tir c6 thé duoc luu trit va bao quan trén nhiéu thiét bi khac nhau (mdy tinh,
thé nh&) hoac nhitng noi luu trit dir li¢u trén moi truong mang (dién toan ddm may). Nhitng
dic diém nay gitp cho chimg ctr dién tir c6 thé ton tai 1au dai ma khong bi ton hai néu duoc
luu trir va bdo quan ding cach.

Thur tam, chung cu dién tw co kha nang chira dung siéu dir liéu (metadata). Siéu dir liéu
la dang dir liéu miéu td vé dir liéu. Cu thé, cac thong tin mo ta dir liéu va bdi canh cia dir
lidu, gitip chung ta c6 thé to chirc, tim va hiéu dir lidu. Tiéu dé va mod ta cua siéu dit liéu
(chéng han thé va danh muc, dit liéu dugc khoi tao boi ai va khi nao; dit liéu duge sira d6i
1an cudi khi nao; ai c6 thé truy cap va/hodc cip nhat) 1a yéu tb then chdt giup xac minh chiing
ctr dién tir. Siéu dir liéu dugc tu dong tao ra bdi hé théng dé su dung cho cac tac vu quan tri
hé thdng trong qua trinh tao, xir 1y, truyén va luu dit liéu trong hé thong. Mic du vy, cac
thong tin chtra trong siéu dit liéu c6 thé bi sai do van dé ki thuat (nhu: dong hod khong chinh
xéc, thay d6i miii gio’) hodc bi thay doi, chinh stra, x6a boi su can thiép clia con ngudi (truong
hop hackers xAm nhap hé théng may tinh dé x6a siéu dir liéu gbc va tao siéu dir licu moi)
(Tran Quynh Anh, 2022: 78).

Tt ca nhiing dc diém doc ddo nay doi hoi bang chimg dién tir phai dugce xir 1y theo cach
khac voi cac dang bang ching truyén thong Ngoai ra, sy phat trién ctia cong nghé ky thuat
sO rat ning dong va cac tham phan co thé phai ddi mat v6i nhiing thach thirc dang ké trong
viéc ap dung bang chimg dién tir tai toa an.

2. Cong nghé blockchain va kinh nghiém cia Trung Qudc wng dung cong nghé
blockchain trong lwu giir chirng ¢ dién tir

2.1. Cong nghé blockchain

Blockchain 1a mot loai co s¢ dir li€u dac biét, con duoc goi la s6 cai ki thuat sd phi tap trung

2 Mic du vay, tinh toan ven cta dit liéu dién tir sau khi duoc khoi phuc co thé bi anh huong bdi nd cod thé bi
anh huong trong qua trinh truy xuat.
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ghi lai cac giao dich gitta hai bén mét cach an toan theo cach chéng gia mao (https://academy.
binance.com/vi/articles/what-is-blockchain-and-how-does-it-work). Nhitng dit li¢u nay dugc
ghi lai boi mot mang may tinh dic biét dugc phan phdi trén khip thé gidi duge goi 1a cac nit.
Khi nguoi dung bat dau mot giao dich, giao dich dé s& dugc phat 1én mang. Moi niit xac thuc
giao dich béng cach xéac minh chit ki sé va dit liéu giao dich khac. Sau khi dugc xac minh, n6
s& duoc thém vao mot khi cung voéi cac giao dich da duoc xac minh khac. Cac khéi nay sé
lién két v6i nhau thong qua mat ma ham bam (hash)3 va duoc sap xép theo trinh ty thoi gian
dé tao thanh mot chudi (blockchain) dugce bao mat bang mat ma.

Sy phi tap trung trong blockchain dé cap ¥ twong rang trong mot mang blockchain, khong
c6 co quan trung uvong hodc trung gian nao cé quyén kiém soat ludng dit liéu hodc giao dich
ma thay vao do, cac may tinh hoat dong theo co ché dong thuan, cac giao dich duogc xéac
minh va ghi lai bdi mot mang may tinh phan tan hoat dong cuing nhau dé duy tri tinh toan
ven ctia dit liéu. T4t ca cac tac nhan trong hé thong c6 thé dong Y vé mot su that duy nhat,
ngay ca khi mot sb tac nhan trong hé théng khong hoat dong dung. Chlng dam béo rang tat
ca c&c ndt trong mang déu c6 cling mot ban sao s6 céi, chira ban ghi cua tt ca cac giao dich.
Vi nhitng wu thé vuot tréi ndy, cac thong tin luu trit trén blockchain khong thé bi lam gia,
pha huy, thay ddi, viét dé hoic xoa dudi bat ki hinh thtrc ndo, chi dugc b sung thém khi c6
su dong thudn cia tat ca cac nut trong hé théng. Co ché dong thuan rat can thiét cho cac
blockchain vi blockchain von khong c6 co quan trung wong nao xac minh cac giao dich va
duy tri tinh toan ven cua mang. Diéu nay hiru ich trong cac tinh hudng ma moi ngudi can
phéi hop v6i ngudi la hodc khi ho mudn dam bao tinh bao mat va tinh toan ven cua dir liu
cua ho. Blockchain nhanh chong tré thanh mot trong nhitng xu hudng céng nghé dot pha,
6 kha ning tmg dung rong rdi & nhidu nganh nghé, linh vuc va ciing ¢6 thé dugc &p dung
hiéu qua trong linh vuc phép luat dé luu trir chimg cr dién tur.

Trude khi dua dit liéu vao blockchain, ngudi ding cd thé két hop giita thuat toan mat ma
bat dbi xtmg str dung cip khoa cong khai - riéng tw va ham bam cuing co ché déng thuan phi
tap trung nham dam bao tinh bao mat caa ho. Ham bam 1a ham mot chiéu cho phép nguoi
ding chuyén d6i bat ki dix liéu hodc tép ki thuat sé ndo thanh gia tri bam 64 chir sé & dinh
dang thap luc phan (Ralph C. Merkle, 1988). Ham bam ciing c6 kha ning chéng va cham
(Bart Preneel, RenC Govaerts & Joos Vandewalle,1993) vi gan nhu khong thé tim thiy mot
dir liéu khéc biét c6 thé mang lai gia tri bam gidng hét nhau (Iftach Haitner, Minh-Huyen
Nguyen, Shien Jin Ong, Omer Reingold & Salil VVadhan, 2009: 1153). Do do, gia tri bam c6
thé duoc &p dung dé chizng minh tinh xéac thuc va tinh toan ven cua dit liéu bang cach chay
lai ham bam trén dir liéu dé xac minh xem c6 thé thu dwoc cing mot gia tri bam hay khong
(Luca Henzen, Jean-Philippe Aumasson, Willi Meier & Raphael C.-W. Phan, 2010: 1746).

Blockchain gitp kiém soét tinh xéac thuc cua chang ct dua trén co ché xac thuc giao dich
va xac minh khéi. Bat ki dit liéu nao duoc luu trit trong blockchain déu khong thé thay doi
vi blockchain Iuu trix lich sir dit liéu giao dich theo cach nhay cam véi su thay dbi dé nhiing
ngudi dung khéc c6 thé dé& dang nhan thay su thay d6i thong qua bat ki thao tac nao du 1a
nho nhat va vo hiéu hod cac thay d6i hoic thao tac d6. Pidu ndy cho phép xéc thuc nhitng
chang ctr cuing loai, dam bao tinh nguyén géc, tranh viéc ching ca dién tar bi bién d6i trong
mot khau nao d6 cua qua trinh (Pham Vin Diing & Nguyén Vin Tung, 2023: 60). Ngoai ra,

3 Bam 1a mot quy trinh ma hoa chuyén ddi dau vao co kich thudce bat ky thanh mot chudi ky tw c6 kich thudce
¢0 dinh. Cac ham bam dugc st dung trong cac blockchain thuong c6 kha nang chong va cham, nghia 1a ty 1¢
tim thay hai phan dir liéu tao ra cuing mét dau ra 1a rat nho.
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mdi khdi trén blockchain cd mot dau thoi gian cd thé duoc ap dung dé chang minh thoi gian
gia tri bam cua bat ki dit liéu nao dwoc nhap vao blockchain. Do d6, cong nghé blockchain
c6 thé duoc ap dung nhu mot “bang chang ton tai” duoc chap nhan cho tat ca céc loai tai
liéu ki thuat s6 (Tom W. Bell, 2016: 439).

Ban chét caa blockchain 13 mot cong nghé dit liéu dang chudi duoc lién két véi nhau da
trén cong nghé so cai phan tan, dwoc lap trinh dé ghi lai va theo ddi cac gia tri dit liéu. Diém
khac biét caa blockchain so véi viéc Iuu trit dir liéu thong thuong ¢ chd, thay vi chi ghi thong
tin vao mot cubn sb cai hoic mot hé théng duy nhat do mot nguoi hoic mot nhém ngudi
hodc mét td chirc nao d6 ndm gitt thi cdng nghé blockchain s& gitp cho cudn s6 cai nay dugc
cong khai va nhiéu nguoi cd thé cling giam sét nhirng thdng tin duoc ghi va stra doi trén sb
cai. Bidu nay gilp cho di liéu duoc luwu trir minh bach va chinh xac hon.

Cong nghé blockchain gitip bao quan chimg cir dién tir do co ché luu trit phi tap trung
gitip dit liéu duoc luu trit phan tan, tranh tinh trang mat dit liéu cuc bd & mot khdi nhat dinh
1am mét toan bo dir liéu. Chtng cr dién tir khi dugc thu thap sé& dugc ghi lai, ma hoa bang
cac thuat toan bam mat ma dé dam bao tinh toan ven ctia ching ctr, sau d6 chimg ctr dugc
luu trit trong mgt moi trudong an toan dé phuc vu cong céac diéu tra, phén tich sau nay (Pham
Vin Diing & Nguyén Vin Tung, 2023: 60; Vii Quang Minh & L& Thi Anh, 2022: 5).

Cong nghé blockchain cong nghé Blockchain gitip kiém soét, quan 1y va khai thac chimg
ctr dién tir. Blockchain gitip sap xép tat ca cac chimg ctr dién tir c6 lién quan trong mot vu
an & mot noi va chia sé v6i cac bén can thiét d& dang hon. Hon nita, blockchain ¢ thé theo
ddi chudi hanh trinh cua ching cir dién tir. N6 s& ghi lai moi thao tac, hanh dong lién quan
dén ching ctr dién tir va tai liéu hoéa lich su luu trit cac ching ctr ké tr khi n6 duoc tao ra.
Chudi xir 1y ching cir 1a budc quan trong, gitip xac minh xem chimg ctr dugc tim ra va bao
quan dung quy trinh dén khi né dugc xem xét tai cac phién toa.

Cong nghé blockchain c6 nhitng thudc tinh quan trong, thiét yéu, can thiét trong viéc luu
trit chtng cr dién tir. Chimg ctr dién tir dwoc luu trit bang cong nghé blockchain ¢6 thé ching
minh dugc kha ning theo ddi trong qué trinh diéu tra. Tinh xac thuc cua chimg cur dién tir
luu trir thong thuong hoan toan dua trén 1ong tin vao cac bén lién quan, con cong nghé
blockchain theo mgt mé hinh chinh xac tuyét d6i, loai bo su tin tuong can thiét vao mot bén
thir ba. Mdi mét giao dich duoc ghi lai vao s6 phan tan va dugc luu trit vinh vién. Diéu nay
gitip cac bén tin tudng tuyét ddi vao viée chimg cr dién tir dugc theo ddi chit ché trong qua
trinh xur 1y, bdo dam tinh phap ly va quy trinh xur 1y nghiép vu.

2.2. Kinh nghiém ciia Trung Qudc vé itng dung cdng nghé blockchain trong leu gitk chirng
cu dien tu

C6 thé ndi rang, vai cac dic diém dac thi 1a phi tap trung, minh bach, bat bién, chdng gia
mao, c0 thé truy nguyén va khong thé phu nhan, cong nghé chudi khdi blockchain 1a mét co
ché vuot troi dé cac bén luu giir ching ctr dién tir (Yu Xiong and Du Jiang, 2019). Trung
Qudc di rat thanh cdng trong viéc tng dung cdng nghé nay dé luu trix ching ¢t va di c6 kha
day du quy dinh lién quan dén van dé tng dung céng nghé blockchain trong hoat dong tb
tung. Tai Diéu 16, Diéu 17, Diéu 18 va Diéu 19 Quy tic t6 tung truc tuyén cua Toa &n nhan
dan t6i cao Trung Quéc co quy dinh: “Dir liéu dién tr do cac bén nop lam chung cir dugc
luwu triv thdng qua cdng nghé blockchain va duogc kiém tra ky thuat nhat quén, téa an nhan
dan cd thé xac dinh rang dir liéu dién tir d6 khong bi gia mao sau khi xich, ngoai trir chiing
ctr nguoc lai du dé lat d6”. “Trong truong hop cac bén phan ddi tinh xac thuc cua dir liéu
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dién tir dugc luu trir trong Cf)ng nghe blockchain va c6 ly do chinh dang, tdoa 4n nhan dan cé
trach nhiém dwa ra phan quyét két hop céac yéu t6”. “Trong truong hop cac bén khong cé
tinh xac thuc trude khi Iuu trir dir liéu dién tir va cung Cap chung ctr dé chirng minh hoic
giai thich ly do, toa &n nhan dan sé xem xet Toa an cd thé yéu cau mot bén nop cong nghé
bockchain dé luu trit dit lidu dién tir, cung Cap chung cu dé chtrng minh tinh xac thuc ctua dir
liéu trude khi Iuu trir chudi trén va két hop cac ngudn dit lidu cu thé, co ché tao, qué trinh
luwu tri, cdng ching cua té chire cong ching, ching kién cua bén thi ba, dir liéu xac nhan
lién quan...”. “Céac bén c6 thé nop don xin ¥ kién vé cac van dé ky thuat lién quan dén viéc
Iwru trit dir liéu dién tir trong cong nghé blockchain. Toa an nhan dan ¢ thé ay thac cho cong
nghé blockchain xac dinh tinh xac thuc ctia viéc luu trir dir li€u dién tr theo yéu cAu clia CAC
bén hodc theo thim quyén hodc thu thip cac ching ¢t c6 lién quan khac dé d6i chiéu”. Co
thé thay, Trung Qudc di di dau trong tng dung cong nghé blockchain trong hoat dong tb
tung. Trung Qudc da luat héa vai nhitng quy dinh twong ddi day du khi chap nhan cong nghé
blockchain trong hoat dong Iuu trit ching cir dién tir (Pham Vin Diing & Nguyén vin Tung,
2023: 61-62).

Vai viéc ing dung cdng nghé blockchain, bing chu:ng duogc luu gitr boi chudi khdi co
thé dwoc cang ¢b va co gia tri trong qua trinh giai quyét vu viéc théng qua toa an (Yu
Xiong and Du Jiang, 2019). Néu nguyén don ndp don kién, cong nghé blockchain c6 thé
gitp ho chting minh rang ching ctr duoc luu giit chua bao gio bi gia mao tir thoi diém bao
quan dén khi xét xu.

Chang han, chu so hitu ban quyén caa mét cudn tiéu thuyét phat hién ra rang cudn sach cua
ho bi sao chép va phan phéi bat hop phap trén mot trang web va ho mudn kién nguoi ¢ hanh
vi vi pham. Théng thuong, & Trung Quéc, ho phai dich than dén van phong cong ching dé
y&u cau cong ching céc trang web vi pham. Cong chiing vién s& in cac trang web vi pham va
sau d6 cong ching trén gidy. Loai bang chang c6 cong ching trén gidy nay c6 thé kho sir dung
tai toa an truc tuyén. Néu tac gia ndy quét (scan) vin ban da dugc cong ching thanh mot tép
dién tur va str dung no tai tod an truc tuyén thi co thé s& bi nghi ngo vé tinh xéc thuc cua no.

Vi su hd trg cua blockchain, tac gia sé khdng can phai truc tiép dén van phong cong
ching ma chi can truy cap trang web vi pham va sir dung chuong trinh ghi man hinh dé ghi
lai qua trinh thu thap chang ct. Ngoai viéc luu tép ban ghi nay, ho ¢ thé st dung phan mém
c6 ham bam dé bam tép ban ghi thanh gia tri bim 64-bit hoic 256-bit (Rogaway Phillip and
Thomas Shrimpton, 2004: 371) va tai gia tri bam nay 1én blockchain (Jessie Willms, 2016).
Mic du ham bam dugc hién thi cho ting gia tri node trong chudi khdi, mdi node chi cé thé
nhin thiy gi4 tri bam cua tép ban ghi nhung khong thé hoan nguyén gié tri bam vé tép ki
thuat s6 goc vi ham bam 13 ham khong thé dao nguoc. Do do, tinh bao mat cua tép ban ghi
g6c dugc dam bao. Hon nita, khi gia tri bam cua tép ban ghi da dwoc tai vao chudi khéi, nd
c6 thé duoc nhap vao khdi gan nhat bang dau thoi gian ¢ thé duoc sir dung dé xac minh
thoi diém gia tri bam dwgc nhap vao chudi khoi.

Vi tép ban ghi va gia tri bam trén blockchain, tac gia co thé nop don kién nguoi vi pham
tai tod an truc tuyén. Gia str tod n truc tuyén xét xir vu &n ndy sau nira ndm, trudce tién tac
gia cd thé sir dung hd so ghi 4m 1am bang ching vi pham ban quyén. Néu bi don dit cau hoi
vé tinh xac thuc caa tép ki thuat s6, nguyén don c6 thé bam lai tép hd so trén trang web cua
toa an truc tuyén va xac minh xem liéu c6 thu duoc cling mot gié tri bam hay khong. Néu
cAu tra 15 1a ¢6 thi cd thé chitng minh rang tép ban ghi ma nguyén don s& hitu gidng hét véi
tép ban ghi da bam va nhap (gi4 tri bam) vao blockchain nira ndm trudc d6. Hon nita, ddu
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thoi gian trong khéi Iuu trir gia tri bam co thé cho biét thoi gian gia tri bam duoc chén vao
chudi khéi. Nhu vay, nguyén don da ching minh dugc rang hd so ghi hanh vi vi pham ban
quyén chua bao gio bi gia mao.

Vi véy, cong nghé blockchain 13 mot co ché vuot troi dé nhitng nguoi bi vi pham ban
quyén luu giit bang chung trén Internet. Néu chu s hiru ban quyén khai kién, céng nghé
blockchain c6 thé gidp ho chang minh chang ci duoc luu giit chua bao gid bi gia mao tur
thoi diém bao quan dén khi xét xir. Pidu ndy c6 thé khic phuc duoc van dé luu tri chiing ctr
dién tir theo céch truyén thong trong co so dir lidu tap trung gap van dé vé tinh bao mat va
do tin cay cua dit liéu. Khi so sanh vai viéc céng ching truyén thdng tén kém va tén thoi
gian, blockchain c6 thé mang lai mot giai phap ré tién, giai phap thuan tién va hiéu qua dé
bao quan ching ctr truc tuyén.

3. Mét sé goi mé nham hoan thién phap luat Viét Nam vé @ng dung cdng nghé
blockchain lwu trir ching cir dién tir

Su phat trién manh mé cua chung ctr dién tir dat ra nhirng thach thie & goc do ky thuat
cling nhu phép 1y trong viéc luu trit, bao quan chirg ctr dién tr*. Trong khi d6, chimg cur
dién tir da duogc st dung phd bién trong giai quyét tranh chép kinh doanh, thuong mai bang
tda 4n, va xu thé nay ngdy cang tang nhanh trong nhiing nam gan day (Maria Angela Biasiotti
and others, 2018). Bén canh d6, sy phét trién cta hé thong giai quyét tranh chap truc tuyén
(ODR) va viéc ung dung cac cong ngh¢ mdi trong hé thong tu phap co tac dong manh mé
dén chtng ctr trong giai quyét tranh chap kinh doanh, thuong mai (Remigijus Jokubauskas
and Marek Sw1erczynsk1 2020: 13-14). C6 thé thay, con ton tai khoang trong trong quy dinh
phap luat va thuc tién xét xir lién quan dén cac nguyén tic cong nghé cdt 16i trong viée xir
1y ching ctr dién tir, dac biét 1a sir dung blockchain trong luu trit va bdo quan chiing ctr dién
tir. Do vay, cac qubc gia déu danh sy quan tim dén viéc xay dung va hoan thién khung phap
1y dé diéu chinh viéc luu trit, bao quan chimg cr dién tir trong giai quyét tranh chap.

B6 luat t6 tung dan sy nam 2015 hién hanh c¢6 quy dinh vé luu trit va bao quan ching ci tai
khoan 4 Diéu 107° va khoan 1 Biéu 1108, Tuy nhién, vai su phét trién cia ching cu dién tir thi
viéc quy dinh tai hai diéu luat nay 1 chua day da. Chinh vi vdy, trong thuc tién t6 tung & Viét
Nam, cac ching cir dién tir dé bi tir chdi, vai trd caa ching cir dién tir chi dugc phéat huy khi
duoc chuyén sang hinh thirc sao chup (Pham Trung Diing & Nguyén Vin Tung, 2023: 63-64).

Sau khi nghién ctu kinh nghiém cua Trung Qudc trong viéc ung dung cong nghé
blockchain néu trén, tac gia cho rang phép luat Viét Nam can c6 nhiing stra ddi, bo sung

4 Té4c gia Tran Quynh Anh d nhén dién cac thach thirc k¥ thuét trong viéc st dung ching ¢t dién tir nhu: Qua
trinh tim kiém chung ctr dién tir phure tap do sy phu thude cia chiing cur dién tr vao co s ha tﬁng ky thuat,
ngudn chimg ctr dién tir rit da dang, va chimg cir dién tir phai dugc thu thap bang cic phuong phap va cong cu
k¥ thuat phu hop; Thach thirc k¥ thuét trong viéc xac dinh va tiép chap nhan chimg cir dién tir; Thach thic k§
thudt trong viéc trinh chimg cir dién tir trudce toa an; va Thach thie ky thuat trong viée danh gia chimg cir dién
ta. Bén canh do, tac gia ciing chi ra nhitng thach thac phap ly, gom Phap luét tut hau so v&i sy phat trién lién
tuc cua cong nghé; Su khac biét gitra h¢ thong phép ludt ctia cac qudc gia va khong co huéng dan chung trong
trudng hop cac vu viée tranh chp kinh doanh, thuong mai xuyén bién gidi lién quan dén ching cr dién tu.

5 Pidu 107 khoan 4 B ludt td tung dan sy nam 2015 quy dinh: “4. nghiém cén viéc huy hoai tai liéu, chimg cir”

6 Khoan 1 Biéu 110 B9 luat t6 tung dan sy ndm 2015 quy dinh: “1. Trudng hop ching cr dang bi tiéu huy, co
nguy co bi tiéu huy hodc sau nay kho co thé thu thap duoc thi duong sy c6 quyén dé nghi Toa an quyét dinh
ap dung bién phap can thiét dé bao toan chung ctr. D& nghi ctia duong sy phai thé hién bang van ban. Toa 4n
¢6 thé quyét dinh ap dung mot hodc mot sé trong cac bién phap niém phong, thu gii, chup anh, ghi am, ghi
hinh, phuc ché, kham nghiém, 14p bién ban va cac bién phap khac.

78



Duong Quynh Hoa

dé tao khung phép ly virng chic cho viéc tng dung cng nghé blockchain vao luu trir chiing
cu dién ti, theo do:

Mgt 14, do phap luat Viét Nam chua c6 cac quy dinh vé tng dung cdng nghé blockchain
trong luu trit ching cu dién tir, do vdy, can bd sung cac quy dinh cho phép luu trit chiing ci
dién tir bang cdng nghé blockchain.

Hai 1&, blockchain tu phap van khdng loai bo hoan toan duoc nhirng nghi ngd rang chang
ctr ¢6 thé bi gia mao. Blockchain chi ¢é thé chizng minh ring gia tri bim cua chiing cir dién
tir khdng bi gia mao sau khi duoc dua vao blockchain chtr khdng thé chirng minh rang chang
ctr ban dau 1a ding. Vi du: khi chung ca dién tir do nguyén don gui dwgc quét tir mot tai
liéu, néu tai lieu goc 1a gia thi ching ct dién tir van 1 gia ngay ca khi n6 dugc luu trit boi
blockchain. Khi chiing ¢ dién tir ciia nguyén don duoc thu thap tir Internet, néu nguyén don
lam sai léch trang web cta bi don va sau d6 tuyén b bi don vi pham, ching ct dién tir van
Ia gia mao ngay ca khi n6 duoc Iuu trir boi blockchain. Do do6, ngay ca khi nguyén don st
dung blockchain dé gui ching ¢t dién tir thi van khong c6 gi dam bao rang ching ca d6 1a
that. Néu Toa an tryc tuyén chi tin vao nhitng ching cir ma nguyén don di sir dung
blockchain dé bao quan thi viéc nay ciing chua han d chinh xac. Do d6, & dam bao tinh
Xé&c thyc cua thong tin duge luu trit trong blockchain thi can co cac quy dinh xéac dinh tiéu
chi x&c thuc thong tin duoc khai thac tir blockchain. Hon ntta, viéc luu trir trén blockchain
c6 tinh ning theo giai doan, nhung thong tin chi dugc dam bao rang né dugc khai thic tir
chudi khdi, con thong tin trudc khi dua vao chudi dé ¢ phai 1a that hay khéng thi s& khdng
dugc dam bao vé d6 tin cay.

Ba I, phap luat can quy dinh thong tin duoc luu trir trong blockchain tu phap van phai
chiu su kiém tra theo dung thu tuc trude khi duoc thira nhan 1am chang cir. Khi ¢6 bat ki
tranh chap nao phat sinh lién quan dén tinh xac thyuc ciia ching ci blockchain thi mot hé
thdng giai quyét tranh chap dua trén blockchain khac c6 thé duoc yéu cau dé giai quyét.

Bon 14, mot trong nhitng tng dung caia cdng nghé blockchain trong luu trit ching ca dién
tir 12 ¢6 thé xay dung hé thng siéu dir liéu (metadata). Do vay, Viét Nam can c6 chinh sach
xay dung hé théng siéu dit liéu cua loai cong nghé nay trong luu trir ching ct dién ti.

4. Két luan

V6i sy phat trién manh mé ciia cong nghé dién tir nhw hién nay, nhu cau giai quyét tranh
Chélp phat sinh trong cac quan h¢ kinh doanh, thuong mai ctia cac chu thé tham gia hoat dong
thwong mai duoc thuc hién bang phuong thirc dién tir s& gia ting twong ung. Dé bao vé
quyén va loi ich ciia cac bén tranh chép, Viét Nam can hoan thién phap luat vé chimg ctr
dién tir va luu gitr chung cir dién tir. Qua nghién ctru kinh nghiém cua Trung Qudc vé tmg
dung cong ngh¢ blockchain trong luu trix chting cr dién tir cho thiy céng nghé blockchain
co the s& 14 mot cong nghé ¢ nhiéu tiém nang duge tmg dung trong linh vuc phap luat giai
quyet tranh chap. Viét Nam c6 thé hoc hoi kinh nghiém trong viéc xay dung va hoan thién
cac quy dinh phap luat trong linh vuc nay.
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