
 

 

 

DOI: 10.56794/KHXHVN.9(213).61-68 

61 

Những vấn đề pháp lý trong kỷ nguyên số 
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Tóm tắt: Bài viết đề cập đến một số thách thức chính đối với hệ thống pháp lý và thực tiễn pháp 

lý trong thời đại kỹ thuật số, trong đó tập trung vào vấn đề về quyền tài phán trong không gian mạng, 

xét đến giá trị độc lập và bản chất tự điều chỉnh của nó. Bài viết cho rằng việc tiếp cận các vấn đề 

này thông qua lăng kính của quyền con người phổ quát có thể trở thành nền tảng để giải quyết các 

xung đột số hiện có cũng như những xung đột tiềm ẩn, đồng thời ngăn ngừa tội phạm mạng. Từ đó, 

tác giả đề xuất một khung pháp lý chung dựa trên cách tiếp cận đó và thảo luận các kịch bản giải 

quyết các vấn đề về quyền tài phán. Sau cùng, nghiên cứu cho rằng nên tập trung vào việc phòng 

ngừa và giảm thiểu hậu quả tiêu cực từ hoạt động của tất cả các chủ thể pháp lý.  

Từ khóa: Kỷ nguyên số, quyền tài phán, tội phạm mạng, không gian mạng, quyền con người. 

Phân loại ngành: Luật học 

Abstract: The article discusses key challenges to the legal system and legal practices in the digital 

era, focusing on jurisdictional issues in cyberspace, considering its independent value and self-

regulating nature. The article argues that addressing these issues through the lens of universal human 

rights can serve as a foundation for resolving both existing and potential digital conflicts while also 

preventing cybercrime. Accordingly, the author proposes a common legal framework based on this 

approach and explores various scenarios for addressing jurisdictional issues. Finally, the article 

suggests that efforts should be concentrated on preventing and mitigating the negative consequences 

arising from the activities of all legal entities. 
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1. Giới thiệu 

Trong bối cảnh kỷ nguyên số, những chuyển biến mang tính chất nền tảng đang tác động 
sâu rộng đến thực tiễn pháp lý, cấu trúc xã hội và đời sống cá nhân; một bộ phận đáng kể 
hoạt động của các chủ thể pháp luật hiện nay được thực hiện trên không gian mạng hoặc có 
liên quan mật thiết đến việc sử dụng công nghệ thông tin. Công nghệ ngày nay là sản phẩm 
của quá trình số hóa của thực tiễn và quá trình sử dụng được hiện thực hóa nhờ hệ thống 
viễn thông và mạng máy tính. Chính sự liên kết này khiến các cá nhân có thể phải đối mặt 
với những hậu quả tiêu cực tiềm ẩn đối với quyền con người của mình, do hành vi của những 
người hoạt động trong các khu vực thuộc quyền tài phán khác nhau (Coccoli, 2017). 

Bài viết này đề cập đến các thách thức chính đối với thực tiễn pháp lý và hệ thống pháp 
luật trong kỷ nguyên số, trọng tâm là các vấn đề về quyền tài phán, đặc biệt trong không 
gian mạng. Bài viết cho rằng, việc xem xét các vấn đề này thông qua lăng kính của phương 
pháp tiếp cận dựa trên quyền con người phổ quát có thể là chìa khóa giúp giải quyết các 
xung đột hiện hữu và tiềm ẩn. Để thực hiện bài viết, tác giả sử dụng các phương pháp như 
tiếp cận biện chứng và diễn giải làm nền tảng triết học chung để nghiên cứu các vấn đề trong 
quá trình phát triển của chúng. Bên cạnh đó là phương pháp phân tích hệ thống, phương pháp 
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phân tích, tổng hợp và so sánh luật học, chủ yếu để xem xét các lý thuyết về quyền tài phán, 
các kịch bản giải quyết vấn đề quyền tài phán và các quy định pháp luật được sử dụng ở các 
quốc gia khác nhau. Ngoài ra, tác giả cũng tham khảo một số phán quyết của các tòa án có 
thẩm quyền nhằm minh họa việc áp dụng thực tế các lý thuyết về quyền tài phán cũng như 
một số kịch bản khả thi để giải quyết vấn đề về quyền tài phán. 

2. Thách thức về pháp lý trong kỷ nguyên số 

Một là, thách thức đầu tiên và nghiêm trọng hiện nay là vấn đề quyền tài phán, đặc biệt 
là việc giải quyết mối quan hệ giữa quyền tài phán quốc tế và quốc gia, các hoạt động xuyên 
biên giới và xử lý những hậu quả ngoài lãnh thổ. Thông tin dưới dạng dữ liệu, yếu tố then 
chốt của bất kỳ hoạt động nào trong thời đại số, không chỉ lưu chuyển trong không gian ảo 
mà còn được lưu trữ vật lý ở những nơi thuộc phạm vi quyền tài phán của một quốc gia cụ 
thể. Tuy nhiên, có nhiều rào cản trong việc xác định chính xác quyền tài phán và điều chỉnh 
pháp lý hiệu quả đối với một vụ việc cụ thể, trước hết là do thông tin thường được chuyển 
qua lãnh thổ của nhiều quốc gia; bên cạnh đó, năng lực kỹ thuật để điều chỉnh các hoạt động 
trong không gian mạng còn bị giới hạn cả về khách quan và chủ quan.  

Các giới hạn khách quan được thể hiện: thứ nhất ở khối lượng thông tin khổng lồ. Sự 
bùng nổ thông tin trong kỷ nguyên số làm cho việc kiểm soát và quản lý thông tin trở nên 
khó khăn. Các quốc gia và tổ chức phải đối mặt với thách thức trong việc xử lý và phân tích 
lượng dữ liệu khổng lồ đó; Thứ hai, giới hạn khách quan thể hiện ở sự phân chia kỹ thuật số 
(digital divide). Sự chênh lệch về khả năng tiếp cận công nghệ số giữa các quốc gia và khu 
vực khác nhau làm gia tăng bất bình đẳng toàn cầu. Những quốc gia kém phát triển hơn 
thường bị thiệt thòi trong việc tiếp cận công nghệ tiên tiến, dẫn đến sự chệnh lệch về kinh tế 
và xã hội; Thứ ba, giới hạn khách quan thể hiện ở sự thống trị về công nghệ. Các công ty 
công nghệ lớn thường nắm giữ vai trò quan trọng trong việc đình hình không gian mạng, 
điều này có thể dẫn đến sự lạm quyền và thiếu minh bạch trong quản lý dữ liệu và thông tin; 
Thứ tư là sự xuất hiện nhanh chóng và khó dự đoán của các công cụ số mới. Công nghệ phát 
triển với tốc độ chóng mặt, dẫn đến việc các quy định pháp lý không thể theo kịp, tạo ra 
khoảng trống pháp lý và khó khăn trong việc kiểm soát. 

Các giới hạn chủ quan thể hiện: thứ nhất ở sự miễn cưỡng của các quốc gia trong việc 
kiểm soát lãnh thổ. Một số quốc gia không muốn thực hiện kiểm soát chặt chẽ đối với các 
hoạt động trực tuyến, dẫn đến sự thiếu đồng bộ trong việc quản lý không gian mạng; Thứ 
hai, thiếu sự thống nhất giữa các tổ chức và doanh nghiệp từ các quốc gia khác nhau về các 
quy tắc cụ thể trong hoạt động kinh doanh trực tuyến dẫn đến sự phân mảnh trong các quy 
định pháp lý; Thứ ba, một số tổ chức, cá nhân vẫn mong muốn lợi dụng sự thiếu hiệu quả 
của các quy định pháp lý hiện hành và mức độ kiểm soát thấp đối với môi trường trực tuyến. 

Hai là, thách thức liên quan đến việc chia sẻ trách nhiệm đối với các hoạt động do các cá 
nhân hoặc pháp nhân thực hiện hoặc làm trung gian trên không gian mạng. Về lý thuyết, các 
chủ thể trách nhiệm này chủ yếu là các quốc gia, cá nhân và pháp nhân. Tuy nhiên, việc xác 
định chủ thể chịu trách nhiệm trong từng trường hợp cụ thể, mức độ trách nhiệm và luật áp 
dụng đang ngày càng trở nên khó khăn hơn do tính chất toàn cầu của các hoạt động trực 
tuyến. Khi các tập đoàn lớn có công ty mẹ, trụ sở chính hoặc công ty liên kết ở các quốc gia 
có hệ thống pháp luật khác nhau, các vấn đề về xác định danh tính và thẩm quyền tài phán 
càng trở nên phức tạp.  

Ba là, thách thức trong việc cân bằng và bảo vệ quyền con người trong không gian mạng. 
Các hành vi trong không gian mạng, dù là trực tiếp hay gián tiếp đều có thể ảnh hưởng đến tất 
cả các chủ thể và hậu quả của các hành vi đó rất khó lường. Ví dụ, sự phân biệt đối xử bằng 
thuật toán, sự gia tăng bất bình đẳng toàn cầu do khoảng cách số, sự cực đoan hóa quan điểm 
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do phát ngôn thù địch trực tuyến... Trong không gian mạng, việc cân bằng giữa tự do ngôn 
luận và an ninh mạng là một thách thức lớn. Các quốc gia cần phải xây dựng các quy định pháp 
lý để bảo vệ quyền con người, đồng thời ngăn chặn các hành vi vi phạm pháp luật. Các công 
ty công nghệ lớn cũng sẽ đóng vai trò quan trọng trong việc quản lý không gian mạng, nhưng 
họ cũng phải đối mặt với sự xung đột giữa các quy định pháp lý khác nhau từ các quốc gia. 

Bốn là, trong kỷ nguyên số, vấn đề áp dụng pháp luật cũng trở nên cấp thiết. Thách thức đầu 
tiên trong việc áp dụng pháp luật đó là việc áp dụng luật quốc tế trong không gian mạng gặp 
nhiều khó khăn do tính chất xuyên biên giới của không gian này. Các quốc gia hiện nay đang nỗ 
lực mở rộng thẩm quyền pháp lý của mình đối với các hoạt động trực tuyến, nhưng điều này 
lại dẫn đến xung đột và sự chồng chéo về thẩm quyền do bản chất phi tập trung và cấu trúc 
linh hoạt của không gian mạng mâu thuẫn với phương pháp điều chỉnh pháp lý vốn rất chặt 
chẽ (La Chapelle & Fehlinger, 2016: 9). Thứ hai, thách thức trong việc xác định thế nào là một 
cuộc tấn công mạng hoặc xung đột mạng vẫn còn là một vấn đề phức tạp, đòi hỏi sự nghiên 
cứu kỹ lưỡng và áp dụng cẩn trọng các quy tắc luật chiến tranh vào không gian mạng.  

3. Lý thuyết về quyền tài phán và vấn đề không gian mạng 

Kỷ nguyên số có thể được mô tả là một kỷ nguyên mà mọi khía cạnh của cuộc sống con 
người chủ yếu dựa trên thông tin (Pathak, 2016: 18). Tuy nhiên, điều cốt yếu không chỉ nằm 
ở vai trò trung tâm của thông tin trong mọi hoạt động, mà còn ở thực tế rằng: (i) Các thông 
tin dưới dạng dữ liệu được lưu trữ, truyền tải và thay đổi với khối lượng khổng lồ và vượt ra 
ngoài khả năng kiểm soát của các thiết chế truyền thống; (ii) Phần lớn hoạt động đó diễn ra 
trong không gian mạng. 

Sự phát triển của không gian mạng không dựa trên ranh giới vật lý hay vị trí của các chủ 
thể pháp lý. Trong khi đó, việc điều chỉnh pháp lý và lý thuyết về quyền tài phán lại gắn liền 
với các quốc gia và các chủ thể pháp lý có vị trí địa lý cụ thể rõ ràng, từ đó nảy sinh vấn đề 
xác định quyền tài phán. Những thảo luận xoay quanh vấn đề xác định quyền tài phán này 
không phải là mới nhưng cho đến nay vẫn chưa có tiển triển đáng kể. Thêm vào đó, các khó 
khăn cũng phát sinh trong việc xác định chính xác “vấn đề quyền tài phán” là gì, vì thiếu 
một định nghĩa rõ ràng dẫn đến việc điều chỉnh Internet thường bị xem là không khả thi về 
mặt thực tiễn hoặc thiếu tính hợp pháp về mặt quy chuẩn (Perloff Giles, 2018: 192). Ngoài 
ra, các quan điểm về giải pháp khả thi cũng thay đổi khi bối cảnh của môi trường trực tuyến 
và nhận thức của thế giới thay đổi.  

Một thập kỷ trước, các đề xuất đã được đưa ra để coi không gian mạng như một không 
gian quốc tế thứ tư, tương tự cách điều chỉnh các khu vực như Nam cực, không gian vũ trụ 
và vùng biển quốc tế - tức là các khu vực không thuộc quyền tài phán lãnh thổ của bất kỳ 
quốc gia nào (Menthe, 1998: 101-102; Wilske & Schiller, 1997: 175). Mặc dù xác định quyền 
tài phán theo lãnh thổ là phương pháp cơ bản và được chấp nhận rộng rãi nhất trong việc 
thực thi quyền tài phán, nhưng sự phát triển của không gian mạng phi tập trung có thể làm 
thay đổi mô hình này. Điều này có thể gây ra sự nghi ngờ về tính hợp lý của học thuyết 
quyền tài phán theo lãnh thổ trong kỷ nguyên số (Maillart, JB,. 2019: 376). Bên cạnh đó, 
không giống như các khu vực nêu trên, không gian mạng về bản chất không có lãnh thổ hay 
biên giới; nó là một không gian ảo do con người tạo ra, dựa trên sự tương tác và đan xen 
giữa các hoạt động trên mạng của con người, được hỗ trợ bởi cơ sở hạ tầng mạng (Xinmin, 
2016: 125). Không gian mạng về cơ bản đã làm giảm tầm quan trọng của vị trí vật lý là cơ 
sở cho việc xác định quyền tài phán, các giao dịch trong không gian mạng, nói chính xác là 
không diễn ra ở bất kỳ địa điểm hay khu vực tài phán cụ thể nào (Denis T. Rice, 2000: 585). 
Vấn đề đặt ra trước pháp luật hiện nay không phải là việc xác định các giao dịch trực tuyến 
diễn ra ở không gian ảo nào mà khó khăn nằm ở chỗ các tương tác trên Internet có thể diễn 
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ra ở mọi nơi và chịu sự điều chỉnh của nhiều hệ thống pháp luật khác nhau. Do đó, những 
quan điểm hiện đại về việc áp dụng lý thuyết quyền tài phán vào không gian mạng có thể 
tập trung vào giá trị độc lập của không gian mạng và tính tự điều chỉnh của nó. Giá trị độc 
lập của không gian mạng đặt ra câu hỏi về cách không gây tổn hại đến quyền con người và 
lợi ích hợp pháp của các chủ thể pháp lý khi giải quyết các vấn đề về quyền tài phán. Trong 
khi đó, tính tự điều chỉnh xác định cách thức giải quyết vấn đề dựa trên sự tự chủ trong việc 
sử dụng các công cụ pháp lý phi truyền thống. Tuy nhiên, các công cụ pháp lý truyền thống 
lẫn những lý thuyết táo bạo nhất đều không thể theo kịp sự phát triển nhanh chóng của công 
nghệ, đặc biệt là công nghệ số. 

Bất kể không gian mạng là gì, khi có quá nhiều hệ thống luật quốc gia khác nhau với các 
cách tiếp cận khác biệt trong việc điều chỉnh không gian mạng thì dường như khó có thể đạt 
được thỏa thuận về các tiêu chuẩn chung và xây dựng một cơ chế áp dụng thống nhất ở tất 
cả các quốc gia. Tuy nhiên, chúng ta có thể hy vọng rằng nhân loại vẫn có một khuôn khổ 
hoạt động chung, đó chính là quyền con người. 

4. Cách tiếp cận quyền con người và sự cân bằng quyền con người 

Quyền con người có thể trở thành thước đo công lý và là tiêu chí để xác định quyền tài 
phán trong không gian mạng. Khi xem xét cách tiếp cận dựa trên quyền con người trong bối 
cảnh bảo vệ quyền riêng tư, một học giả cho rằng, các công ước về quyền con người được 
áp dụng cho tất cả hoặc phần lớn các hoạt động giám sát nước ngoài, bao gồm cả việc thu 
thập thông tin và dữ liệu cá nhân của hàng triệu người (Milanovic, M., 2015: 140). Nếu 
chúng ta lấy cách tiếp cận dựa trên quyền con người làm nền tảng thì những mâu thuẫn có 
thể được giải quyết dựa trên một khung chung, tập trung vào các câu hỏi sau: (i) Cách thức 
điều chỉnh pháp lý trong một hệ thống pháp luật cụ thể ảnh hưởng như thế nào đến các quyền 
cơ bản của con người? (ii) Nó có bảo vệ quyền con người trong môi trường trực tuyến cũng 
như môi trường ngoại tuyến không? (iii) Các yêu cầu của quyền cơ bản được xem xét như 
thế nào khi lựa chọn luật áp dụng và quyền tài phán? (iv) Trong trường hợp có tranh chấp về 
quyền tài phán, liệu việc lựa chọn quyền tài phán cụ thể có góp phần bảo vệ quyền lợi hay 
ngược lại, tạo ra nguy cơ vi phạm quyền lợi của họ? (v) Các công cụ pháp lý áp dụng đảm 
bảo tôn trọng quyền con người của các chủ thể phi nhà nước như thế nào? 

Đồng thời, để áp dụng khuôn khổ này, cần xem xét vấn đề xung đột giữa các quyền, đòi 
hỏi một sự cân bằng động. Mâu thuẫn truyền thống giữa quyền tự do và quyền an ninh trở 
nên đặc biệt gay gắt trong kỷ nguyên số. Ví dụ, quyền tự do biểu đạt có thể xung đột với 
quyền riêng tư hoặc cấm phân biệt đối xử. Nếu sự hiểu biết về các quyền này khác nhau giữa 
các hệ thống pháp luật thì việc duy trì sự cân bằng này sẽ càng trở nên phức tạp. 

Nếu chúng ta lấy ví dụ về việc điều chỉnh pháp lý đối với phát ngôn thù địch, cho dù đó 
là các tuyên bố hoặc việc lan truyền những phát ngôn đó trên không gian mạng thì cách tiếp 
cận của Mỹ và châu Âu có sự khác biệt đáng kể. Cách tiếp cận của Mỹ cho rằng việc loại bỏ 
những phát ngôn thù địch khỏi phạm vi pháp luật sẽ không cho phép thảo luận và nghiên 
cứu về các vấn đề còn gây tranh cãi. Theo quan điểm này, sự không khoan dung trong phát 
ngôn cho dù có hại nhưng đó là cái giá mà xã hội phải trả để bảo đảm quyền tự do ngôn luận. 
Trong khi đó, cách tiếp cận của châu Âu lại ủng hộ việc cần có các hạn chế hợp lý và tương 
xứng đối với tự do ngôn luận nhằm bảo vệ sự bình đẳng, không phân biệt đối xử và sự chung 
sống trong một xã hội đa văn hóa. 

Tại Mỹ, hầu hết các hình thức phát ngôn thù địch đều được bảo vệ, và các nỗ lực nhằm 
hạn chế nó thường bị Tòa án tối cao bác bỏ. Một phát ngôn chỉ được coi là tội phạm khi nó 
trực tiếp gây ra bạo lực hoặc thiệt hại. Trong vụ kiện Snyder v. Phelps, Tòa án Tối cao Mỹ đã 
ra phán quyết rằng cộng đồng tôn giáo Westboro Baptist Church có quyền tổ chức biểu tình 
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với các biểu ngữ mang nội dung thù địch tại nơi công cộng, ngay trước nghĩa trang nơi tổ chức 
tang lễ cho một người lính (Supreme Court of the United States, 2011). Phán quyết này đã gây 
ra nhiều tranh cãi, một bộ phận xã hội cho rằng việc trừng phạt những người biểu tình sẽ đồng 
nghĩa với việc xâm phạm các quyền tự do cơ bản, ngay cả những phát ngôn gây xúc phạm 
cũng cần được bảo vệ để duy trì thảo luận công khai về các vấn đề xã hội quan trọng. 

Trong một vụ tranh chấp giữa công ty Yahoo! của Mỹ và tổ chức Ligue Internationale 
Contre le Racisme et l’Antisémitisme (Liên minh Quốc tế Chống phân biệt chủng tộc và 
Chống bài Do Thái) của Pháp, Tòa phúc thẩm Liên bang Khu vực 9 của Hoa Kỳ đã tuyên 
bố rằng các lệnh của Pháp không thể thi hành tại Mỹ vì việc thực thi các lệnh này sẽ vi phạm 
Tu chính án thứ nhất của Hiến pháp Hoa Kỳ (United States Court of Appeals for the 9th Circuit, 
2006). Trong vụ việc này, phía Pháp yêu cầu Yahoo! cấm người dùng truy cập một trang đấu 
giá trực tuyến bán các đồ vật liên quan đến Đức quốc xã trên nền tảng của Yahoo! tại Pháp. 
Theo quan điểm của Hoa Kỳ, dù nội dung được tải xuống và xem tại Pháp, nhưng nó không 
thuộc phạm vi điều chỉnh của pháp luật Pháp về cấm phát ngôn thù địch trên Internet. 

Ngược lại, luật pháp châu Âu có những quy định nghiêm ngặt hơn về phát ngôn thù địch 
và trách nhiệm pháp lý đi kèm cũng nghiêm khắc hơn. Thêm vào đó, có một số vấn đề trong 
nhiều hệ thống pháp luật mà ở đó sự cân bằng giữa các quyền trở thành vấn đề nhạy cảm. 
Trong vụ kiện Garaudy v. France, Tòa án Nhân quyền châu Âu (ECHR) đã xác nhận rằng 
việc phủ nhận cuộc diệt chủng Holocaust là một hình thức phát ngôn không được bảo vệ 
theo quyền tự do ngôn luận được quy định tại Điều 10 của Công ước Bảo vệ nhân quyền và 
các quyền tự do cơ bản (European Court of Human Rights, 2003).  

Hiện nay, rất khó để dự đoán tác động tiêu cực gián tiếp của nhiều hành động trong không 
gian mạng. Đồng thời, nhiều vấn đề trong kỷ nguyên số đang trở thành vấn đề mang tính 
toàn cầu. Do đó, những tác động tiêu cực nêu trên có thể mang tính toàn cầu. Điều này được 
minh họa rõ nét bởi các tác động xấu trực tiếp, chẳng hạn như tội phạm mạng. 

5. Tội phạm mạng - Vấn đề mang tính toàn cầu trong kỷ nguyên số 

Trong những năm gần đây, tội phạm mạng đã trở thành một chủ đề được quan tâm ngày 
càng nhiều. Khi quá trình số hóa lan rộng, vấn đề này càng trở nên phổ biến hơn. Tội phạm 
mạng thường có tính chất xuyên biên giới với các hành vi được thực hiện từ một quốc gia 
nhưng có tác động đến nhiều quốc gia khác. Ví dụ, một cuộc tấn công mạng có thể được 
thực hiện từ Nga nhưng nhắm vào các hệ thống máy tính ở Hoa Kỳ gây ra thiệt hại nghiêm 
trong cho các tổ chức và cá nhân.  

Mặc dù có thể khẳng định rằng mọi quốc gia, bất kể hệ thống pháp luật nào, “đều phải có 
đủ khả năng lập pháp và tư pháp để đấu tranh chống lại tội phạm mạng, và các luật này cần 
phải hài hòa giữa các quốc gia, vì chúng bảo vệ lợi ích chung” (Al-Hait, 2014: 83), nhưng 
trên thực tế lại có nhiều mâu thuẫn nảy sinh. Những mâu thuẫn này là hệ quả của các vấn đề 
như thiếu sự đồng thuận toàn cầu về định nghĩa thế nào là tội phạm mạng, hành vi nào bị coi 
là tội phạm mạng, thiếu cơ chế và quy trình phối hợp, thiếu các hiệp ước và văn bản pháp lý 
quốc tế về dẫn độ, điều tra chung và các hình thức hợp tác khác nhằm đối phó với tính chất 
đặc thù của tội phạm mạng, cũng như theo kịp tốc độ phát triển nhanh chóng của lĩnh vực 
vô cùng phức tạp này. 

Không có sự đồng thuận về các cách tiếp cận để hiểu và điều chỉnh các vấn đề về tội 
phạm mạng, nhưng rõ ràng bản chất của loại tội phạm này và nói chung là các hoạt động 
chủ yếu sử dụng công cụ kỹ thuật số và/hoặc được thực hiện trực tuyến không phù hợp với 
những hiểu biết và khuôn khổ điều chỉnh pháp lý truyền thống. Ngay cả những tác giả ủng 
hộ quan điểm rằng có thể áp dụng các nguyên tắc quyền tài phán truyền thống đối với tội 
phạm mạng cũng thừa nhận rằng điều này sẽ dẫn đến xung đột về quyền tài phán. Họ cũng 
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công nhận rằng “tội phạm mạng có thể được xem xét dựa trên vị trí tác động hoặc vị trí của 
thủ phạm hoặc nạn nhân” (Brenner & Koops, 2004: 44), điều này lại đưa chúng ta trở lại câu 
hỏi về vị trí của tội phạm. Có quan điểm đề xuất về việc giải quyết vấn đề quyền tài phán 
đối với tội phạm mạng thông qua áp dụng quyền tài phán phổ quát và nguyên tắc công lý 
hình sự bổ sung (Jiménez, 2015; Ajayi, 2016), do tính chất xuyên quốc gia cũng như mức 
độ gây hại lớn của loại tội phạm này. Ngoài ra, còn có đề xuất giải quyết vấn đề này ở cấp 
độ cộng đồng quốc tế. Cụ thể, trong khuôn khổ Liên Hợp Quốc, tổ chức này cần dẫn đầu, 
không chỉ khuyến khích các quốc gia thành viên xây dựng luật quốc gia trong lĩnh vực quan 
trọng này mà còn cần nhanh chóng đưa ra một luật mẫu để hỗ trợ cho quá trình này, mang 
lại sự thống nhất trong các luật quốc gia về quyền tài phán trên không gian mạng” (Kush, 
2017: 102). Nhìn xa hơn, chúng ta có thể xem đây là một phần của các cách tiếp cận toàn 
cầu nhằm giải quyết các vấn đề quyền tài phán, mà thường tập trung vào Liên Hợp Quốc và 
khuôn khổ pháp lý được đề xuất ở cấp độ điều chỉnh mang tính phổ quát này.  

Sự phức tạp trong việc đấu tranh chống lại loại tội phạm này trong thế giới ngày nay và 
hiệu quả của khuôn khổ pháp lý tiềm năng phản ánh những thách thức chính của kỷ nguyên 
số. Đặc biệt, một mối đe dọa mới có thể có phạm vi toàn cầu là sự xuất hiện của các công cụ 
tiên tiến và tự động hóa đã lấp đầy khoảng trống do thiếu chuyên gia có trình độ cao cần 
thiết đã tiến hành tấn công mạng và xâm nhập mà không bị trừng phạt. Vì vậy, ngày nay để 
khai thác lỗ hổng của các công cụ kỹ thuật số, chỉ cần sử dụng các công cụ kỹ thuật số khác 
mà không cần đến các chuyên gia công nghệ thông tin. Trong một nghiên cứu về những 
hướng đi mới trong nghiên cứu tội phạm mạng, Adam M. Bossler và Tamar Berenblum nhấn 
mạnh rằng trọng tâm nghiên cứu tội phạm mạng ngày nay đã chuyển sang việc xem xét liệu 
các lý thuyết về tội phạm truyền thống có thể áp dụng tương tự đối với tội phạm mạng hay 
không (Adam M. Bossler và Tamar Berenblum, 2019).  

6. Kịch bản giải quyết vấn đề quyền tài phán trong kỷ nguyên số 

Các kịch bản giải quyết vấn đề quyền tài phán trong kỷ nguyên số vừa yêu cầu tăng cường 
tính độc lập nhưng đồng thời lại nhấn mạnh sự hợp tác của tất cả các bên liên quan. Một 
phần trách nhiệm được đề xuất chuyển giao cho những người sử dụng tài nguyên không gian 
mạng. Cụ thể, có đề xuất rằng cộng đồng mạng cần có trách nhiệm hơn trong việc giám sát 
những nội dung phát tán trên hệ thống (Gilden, 2000: 159). Điều này phù hợp với kỳ vọng 
về việc điều chỉnh độc lập, tự điều chỉnh của không gian mạng và các tương tác được trung 
gian qua các công cụ kỹ thuật số. Có đề xuất rằng cần tiếp tục nỗ lực: (i) xây dựng các luật 
quốc tế đồng bộ liên quan đến Internet; (ii) tăng cường tự điều chỉnh bởi các nhà cung cấp 
dịch vụ và người sử dụng; và (iii) nâng cao hiểu biết của các nhà lập pháp về cách thức hoạt 
động của Internet và World Wide Web” (Gilden, 2000: 160). Khi những khó khăn trong quản 
lý không gian mạng đã trở thành vấn đề hệ thống và gia tăng sự căng thẳng, cần tiếp tục sử 
dụng các công cụ như nỗ lực đa phương, hiệp định song phương và các tương tác không 
chính thức giữa các bên công và tư xuyên biên giới (La Chapelle & Fehlinger, 2016: 10). Dù 
theo bất kỳ cách nào, những gì chúng ta gọi là không gian mạng đang ngày càng phụ thuộc 
vào nguồn lực và nỗ lực chung, mang cấu trúc toàn cầu và tính chất phổ biến, do đó sẽ cần 
đến sự điều chỉnh linh hoạt và hợp tác hiệu quả.  

Có thể chia các cách tiếp cận giải quyết vấn đề quyền tài phán trong kỷ nguyên số thành 
ba nhóm chính: 

Cách tiếp cận toàn cầu. Một số học giả và tổ chức quốc tế đề xuất rằng không gian mạng 
nên được quản lý thông qua một khung pháp lý toàn cầu. Tuy nhiên, việc xây dựng một 
khung pháp lý toàn cầu đòi hỏi sự đồng thuận cao giữa các quốc gia, điều này là rất khó khăn 
do sự khác biệt về lợi ích và quan điểm pháp lý. 
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 Cách tiếp cận phân mảnh. Trong bối cảnh thiếu sự đồng thuận toàn cầu, các quốc gia có 
thể hợp tác theo khu vực hoặc nhóm các quốc gia có chung lợi ích để xây dựng các quy định 
pháp lý riêng. Các tiếp cận này có thể linh hoạt hơn nhưng cũng dẫn đến sự phân mảnh trong 
quản lý không gian mạng, gây khó khăn cho việc thực thi pháp luật xuyên biên giới. 

Cách tiếp cận quốc gia. Mỗi quốc gia có thể tự xây dựng và áp dụng các quy định pháp 
lý riêng để quản lý không gian mạng. Tuy nhiên, cách tiếp cận này có nhiều hạn chế, đặc 
biệt khi các hoạt động trực tuyến có tính chất xuyên biên giới và không thể bị giới hạn bởi 
phạm vi lãnh thổ. 

Có thể thấy rằng, không có cách tiếp cận nào chiếm ưu thế tuyệt đối - mỗi cách đều có 

ưu và nhược điểm nhất định. Cho đến nay, việc điều chỉnh và áp dụng pháp luật đối với việc 

sử dụng công nghệ thông tin và các hoạt động trong không gian mạng vẫn giống như một 

bài toán cân bằng đầy thách thức. Ví dụ, vụ việc Google LLC v. Commission nationale de 

l’Informatique et des Libertés liên quan đến quyền được lãng quên trong khung pháp lý của 

Liên minh châu Âu, Tòa án công lý châu Âu đã phán quyết rằng quyền được lãng quên chỉ 

áp dụng trong phạm vi lãnh thổ Liên minh châu Âu và không áp dụng đối với các kết quả 

tìm kiếm bên ngoài EU (Court of Justice of the European Union, 2019). Điều này cho thấy 

sự phức tạp trong việc áp dụng các quy định pháp lý xuyên biên giới.  

Nhiều tranh chấp về quyền tài phán có vẻ như gây ra những xung đột gay gắt, nhưng thực 

tế lại không đi đến kết quả rõ ràng. Vụ kiện United States v. Microsoft Corp liên quan đến việc 

truy cập dữ liệu được lưu trữ trên đám mây của Microsoft tại Ireland. Tòa án tối cao Hoa Kỳ 

đã không đưa ra phán quyết cuối cùng do sự thay đổi trong luật pháp, nhưng vụ việc này đã 

cho thấy sự phức tạp trong việc xác định thẩm quyền pháp lý đối với dữ liệu được lưu trữ xuyên 

biên giới (Supreme Court of the United States, 2018). Do đó, cho dù áp dụng bất kể cách tiếp 

cận nào thì các bên liên quan cần tập trung vào việc phòng ngừa và giảm thiểu hậu quả tiêu 

cực của các hoạt động trong không gian mạng. Điều này đặc biệt quan trọng đối với những 

hoạt động diễn ra trực tuyến hoặc liên quan chặt chẽ đến việc sử dụng công nghệ thông tin. 

7. Kết luận 

Thẩm quyền tài phán đang trở thành vấn đề được quan tâm đặc biệt ở cấp quốc tế do 

những tác động tiêu cực của việc áp dụng các quy định pháp lý truyền thống trong bối cảnh 

công nghệ toàn cầu hiện nay. Những ảnh hưởng trực tiếp và gián tiếp của các hoạt động trên 

không gian mạng có thể xảy ra với mức độ tiêu cực không lường trước được, và mức độ tiêu 

cực đó có thể tăng lên do tính toàn cầu của môi trường trực tuyến. Một cách tiếp cận dựa 

trên quyền con người và một khung pháp lý phổ quát có thể cung cấp cơ sở để giải quyết các 

xung đột hiện có và cả những xung đột tiềm ẩn. Các kịch bản để giải quyết các vấn đề về 

quyền tài phán dựa trên các cách tiếp cận: (i) Toàn cầu (tập trung nhấn mạnh ý tưởng về một 

khung pháp lý toàn cầu duy nhất và một cơ chế điều chỉnh phổ quát); (ii) Phân mảnh (xem 

xét khả năng có một khung pháp lý duy nhất (hoặc một tập hợp các thỏa thuận) và chủ yếu 

dựa vào các cơ chế khu vực); và (iii) Quốc gia (mỗi hệ thống pháp luật quốc gia xây dựng 

khung pháp lý của mình để đối phó với các mối đe dọa của thời đại số). Các nỗ lực của các 

bên liên quan cần tập trung vào việc phòng ngừa và giảm thiểu hậu quả tiêu cực do hoạt 

động của các chủ thể pháp lý gây ra, đặc biệt là các hoạt động diễn ra trong không gian mạng 

hoặc có liên quan chặt chẽ đến việc sử dụng công nghệ thông tin. 
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