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Nhirng van dé phap 1y trong Ky nguyén so
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Tém tat: Bai viét dé cap dén mot sb thach thirc chmh déi voi he thdng phép 1y va thyc tién phap
ly trong thoi dai ky thuat so, trong d6 tap trung vao van dé vé quyen tai phan trong khong gian mang,
xét dén gia tri doc lap va ban chat ty diéu chinh cta no6. Bai viét cho rang viéc tlep can cac van dé
ndy thong qua lang kinh cia quyén con nguoi pho quat ¢6 thé tro thanh nén tang dé giai quyét cac
xung dot sd hién c6 cling nhu nhimg xung dot tiém an, dong thoi ngan ngtra tdi pham mang. Tu do,
tac gia deé xuat moét khung phap 1y chung dya trén cach tiép can do va thao luan cac kich ban giai
quyét cac van dé vé quyén tai phan. Sau cung, nghién ctru cho rang nén tap trung vao viéc phong
ngira va giam thiéu hau qua tiéu cuc tir hoat dong cia tat ca cac chu thé phép 1y.

Tir khéa: Ky nguyén sb, quyén tai phan, ti pham mang, khong gian mang, quyén con nguoi.
Phan loai nganh: Luat hoc

Abstract: The article discusses key challenges to the legal system and legal practices in the digital
era, focusing on jurisdictional issues in cyberspace, considering its independent value and self-
regulating nature. The article argues that addressing these issues through the lens of universal human
rights can serve as a foundation for resolving both existing and potential digital conflicts while also
preventing cybercrime. Accordingly, the author proposes a common legal framework based on this
approach and explores various scenarios for addressing jurisdictional issues. Finally, the article
suggests that efforts should be concentrated on preventing and mitigating the negative consequences
arising from the activities of all legal entities.
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1. Giéi thi¢u

Trong bdi canh ky nguyén s0, nhing chuyén bién mang tinh chat nén tang dang tac dong
sau rong dén thuce tién phap ly, cau trac xa hoi va doi song ca nhan; mot b phan dang ké
hoat dong ctia cac chu thé phap luat hién nay duogc thuc hién trén khong gian mang hodc c6
lién quan mat thlet dén viéc str dung cong ngh¢ thong tin. Cong ngh¢ ngay nay la san pham
cuia qua trinh s6 hoa cuia thyc tién va qua trinh sir dung dugc hién thyc héa nho hé thong
vién thong va mang may tinh. Chinh sy lién ket nay khién cac ca nhan co thé phai d6i mit
v6i nhitng hau qua tiéu cyc tiém an ddi voi quyen con nguoi cua minh, do hanh vi ctia nhitng
nguoi hoat dong trong cac khu vuc thudc quyén tai phan khac nhau (Coccoli, 2017).

Bai viét nay dé cap dén cac thach thie chinh d6i Vvoi thye tién phap 1y va hé thong phap
luat trong ky nguyén s0, trong tam la cac van de vé quyen tai phan, dac biét trong khong
gian mang. Bai viét cho rang, viéc xem xét cac véan dé nay thong qua lang kinh cua phuong
phap tiép can dua trén quyén con nguoi phd quat co thé 1a chia khoa giup giai quyét cac
xung dot hién hiru va tiém an. Dé thue hién bai Vlet tac gia str dung cac phuong phap nhu
tiép can bién ching va dién giai 1am nén tang triét hoc chung dé nghién ctru cac van dé trong
qué trinh phét trién ctia chung. Bén canh d6 1a phuong phéap phén tich hé thong, phuong phap
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phan tich, tong h0'p va so sanh luat hoc, chu yéu dé xem xét cac Iy thuyét vé quyén tai phan,
cac kich ban giai quyét van dé quyen tai phan va cac quy dinh phap lut duoc sir dung & cac
quoc gia khac nhau. Ngoai ra, tac gia cing tham khao mot s6 phan quyet cua cac toa an co
tham quyen nham minh hoa viéc ap dung thuc té cac ly thuyét vé quyén tai phan cling nhu
mot s6 kich ban kha thi dé giai quyét vin dé vé quyen tai phan.

2. Thach thirc vé phap ly trong ky nguyén 50

Mot la, thach thie dau tién va nghiém trong hi¢n nay la van de quyen tai phan, dac bi¢t
la viéc g1a1 quyet mdi quan hé gnra quyen tai phan quoc té va qudc gia, cac hoat dong xuyén
bién gidi va xtr Iy nhitng hau qua ngoai 1anh tho Thong tin dudi dang dir li€u, yeu t6 then
chét cua bat ky hoat dong nao trong thoi dai sd, khong chi luu chuyén trong khong glan ao
ma con duoc luu trit vat Iy ¢ nhitng noi thudc pham vi quyén tai phén cta mdt quoc gia cu
thé. Tuy nhién, c6 nhiéu rao can trong viéc xac dinh chinh xac quyén tai phan va diéu chinh
phap 1y hiéu qua d6i v6i mot vu viée cu thé, trude hét 1a do thong tin thudng dugc chuyén
qua lanh thd cta nhiéu quoc gia; bén canh do, nang luc k¥ thuat dé diéu chinh cac hoat dong
trong khong gian mang con bi gidi han ca vé khach quan va chii quan.

Céac gioi han khach quan duoc thé hién: thir nhdt & khéi lugng thong tin khong 1. Su
bung no6 thong tin  trong ky nguyén s6 1am cho viéc kiém soét va quan 1y thong tin tr¢ nén
kho khan. Cac quoc giava t6 chirc phal d6i mat voi thach thie trong viée xtr Iy va phan tich
luong dit liéu khong 16 d6; Thit hai, gi6i han khach quan thé hi¢n ¢ sy phén chia ky thuat sb
(digital divide). Sy chénh lech vé kha ndng tiép can cong ngh¢ so glua cac qubc gia va khu
vuc khac nhau lam gia tang bat binh dang toan ciu. Nhiing quoc gia kém phat trlen hon
thu’O‘ng bi thiét thoi trong viée tiép can cong ngh¢ tién tién, dan den su chénh léch vé kinh té
va xa hoi; Thir ba, gi6i han khach quan thé hién ¢ su thong trj vé cong nghé. Céc cong ty
cong nghe lon thuong nam giir val tro quan trong trong viéc dinh hinh khong glan mang,
diéu nay c6 thé dan dén sy lam quyén va thiéu minh bach trong quan ly dir li€u va thong tin;
Thir fur 13 sy xuét hién nhanh chong va kho du doan cua cac cong cu s6 mai. Cong nghé phat
trién véi toc d6 chong mit, dan dén viéc cac quy dinh phap ly khong thé theo kip, tao ra
khoang trong phap 1y va kho khan trong viéc kiém soat.

Céc gidi han chu quan | thé hién: thir nhdt & su mién cudng cua cac qudc gia trong viéc
kiém soat lanh thd. Mot sb quoc gia khong mudn thyc hién kiém soét chat ché ddi véi cac
hoat dong truc tuyen dan dén sy th1eu dong bd trong viéc quan ly khong gian mang; Thir
hai, thleu su thong nhat giira cac t6 chirc va doanh nghiép tir cac quoc gia khac nhau vé cac
quy tic cu thé trong hoat dong kinh doanh tryc tuyen dan den sy phan manh trong cac quy
dinh phap Iy; Thit ba, mdt s6 to chirc, ca nhan van mong muén loi dung sy thiéu hiéu qua
cua cac quy dinh phap ly hién hanh va muace do kiém soat thap cj01 v6i moi trudng truc tuyén.

Hai la, thach thire li€n quan dén vi€c chia s¢ trach nhi€ém doi voi cac hoat dong do céc ca
nhén hodc phap nhan thyc hién hodc 1am trung gian trén khong gian mang. Vé Iy thuyet cac
chii thé trach nhiém nay chu yéu 14 cac qudc gia, c4 nhan va phap nhan. Tuy nhién, viéc xac
dinh chii thé chiu trich nhiém trong timg truong hop cu thé, muc d¢ trach nhiém va luét ap
dung dang ngay cang tré' nén kho khin hon do tinh chat toan cau cta céc hoat dong truc
tuyen Khi cac tap doan 16n co cong ty me, tru s chinh hodc cong ty lién két & cac quoc gia
c¢6 hé thong phép luat khac nhau, cac van dé vé xac dinh danh tinh va thAm quyén tai phan
cang trd nén phuc tap.

Ba la, thach thirc trong viéc can bang va bao Ve quyen con nguoi trong khong gian mang.
Céac hanh vi trong khong gian mang, du 1a truc tlep hay gian tiép déu c6 thé anh hudng dén tat
ca cac chi thé va hau qua cua cac hanh vi d6 rat kho luong. Vi dy, sy phén biét d6i xir bang
thudt toan, su gia ting bat binh dang toan cau do khoang céach sb, su cuc doan hoa quan diém
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do phat ngén thu dich tryc tuyén... Trong khong gian mang, viéc can bang giita tu do ngdn
ludn va an ninh mang la mdt thach thire 1n. Cac quoc gia can phai xay dung cac quy dinh phap
Iy dé bao vé quyén con nguoi, ddng thoi ngin chin cic hanh vi vi pham phap ludt. Cac cong
ty cong ngh¢ 1on cling s€ dong vai tro quan trong trong vi€c quan ly khong gian ‘mang, nhung
ho ciing phai d6i mit voi sy xung dot gitra cac quy dinh phap Iy khac nhau tir cac quoc gia.

Bén la, trong ky nguyén sb, van dé ap dung phdép luat cling tré nén cap thiét. Thach thirc dau
tién trong viéc 4p dung phép luat do la viéc ap dung ludt quoc té trong khong gian mang gap
nhiéu kho khan do tinh chat xuyén bién gidi cua khong gian nay. Cac qudc gia hi¢n nay dang no
lyc mo rong thAm quyén phap 1y cia minh d6i voi cac hoat dong truc tuyén, nhung dleu nay
lai dAn dén xung dot va su chong chéo vé thdm quyén do ban chét phi tap trung va cau tric
linh hoat cia khong gian mang mau thuin v6i phuong phép diéu chinh phap 1y von rit chat
ché (La Chapelle & Fehlinger, 2016: 9). Thtt hai, thach thue trong viéc x4c dinh thé nao 1a mot
cudc tin cong mang hoic xung dot mang Van con la mot van dé phrc tap, doi hdi sy nghién
ctru k¥ ludng va dp dung can trong cac quy tic ludt chién tranh vao khong gian mang.

3. Ly thuyét vé quyén tai phan va van dé khong gian mang

Ky nguyen s6 ¢6 thé dugc mo ta 1a mot ky nguyén ma moi khia canh cua cudc sdng con
ngu:m cht yéu duya trén thong tin (Pathak, 2016: 18). Tuy nhién, diéu cot yeu khong chi ndm
¢ vai tro trung tdm cua thong tin trong moi hoat dong, ma con ¢ thyc té rang: (i) Céc thong
tin dudi dang dir liéu duoc luu trit, truyen tai va thay d6i v6i khdi luong khong 16 va vuot ra
ngoai kha nang kiém soat ctia cac thiét ché truyén thong; (ii) Phan 16n hoat dong d6 dién ra
trong khong gian mang.

Su phat trién cua khong gian mang khong dya trén ranh gidi vat ly hay vi tri cua cac chu
thé phap ly. Trong khi do, viéc diéu chinh phap 1y va ly thuyet vé quyén tai phan lai gan lién
vOi cac qudc gia va cac chu thé phap 1y c6 vi tri dia 1y cu thé 1 rang, tir d6 nay sinh van deé
xac dinh quyén tai phan. Nhing thao luan xoay quanh Van dé x4c dinh quyén tai phan nay
khong phai 1a méi nhung cho dén nay van chua cé tlen trlen dang ké. Thém vao dé, cac kho
khin ciing phat sinh trong viéc xac dinh chinh x4c “van dé quyén tai phan” 1a gi, vi thiéu
mot dinh nghia rd rang dan dén viéc diéu chinh Internet thudng bi xem 1a khong kha thi vé
miit thyc tién hoic thleu tinh hop phap vé mat quy chuan (Perloff Giles, 2018: 192). Ngoai
ra, cac quan diém vé g1a1 phap kha thi ciing thay d6i khi bbi canh ciia méi truong truc tuyén
va nhan thirc ctia thé glcn thay d01

Mot thap ky trude, cac dé xuét da dugc dua ra dé coi khong gian mang nhu mot khong
glan quoc té thi tu, twong tu cach diéu chinh cac khu vuc nhu Nam cyc, khong gian vii try
va Vung bién qudc té - tirc 1a cac khu vuc khong thudc quyén tai phan 1anh tho cua bat ky
quoc gianao (Menthe, 1998: 101-102; Wilske & Schiller, 1997: 175). Mac du xac dinh quyen
tai phan theo lanh th6 14 phuong phap co ban va duge chap nhan rong rdi nhat trong viéc
thuc thi quyén tai phan, nhung sy phat trién ctia khong gian mang phi tép trung co thé lam
thay d6i mo hinh nay. Piéu _nay co thé gy ra sy nghi ngd v€ tinh hgp 1y cua hoc thuyét
quyén tai phan theo lanh thd trong ky nguyén sb (Maillart, JB,. 2019: 376). Bén canh do,
khong glong nhu céc khu vuc néu trén, khong glan mang vé ban chét khong c6 lanh thd hay
bién gidi; nd 1a mot khong gian 4o do con ngu:0’1 tao ra, dya trén sy tuong tac va dan xen
gilra cac hoat dong trén mang cta con nguoi, dugc hd tro boi co so ha tang mang (Xinmin,
2016: 125). Khong gian mang vé co ban di lam giam tam quan trong cua vi tri vat 1y 1a co
s¢ cho viéc xac dinh quyén tai phan, cac giao dich trong khong gian mang, noi chinh xéc la
khong dién ra ¢ bét ky dia diém hay khu vuc tai phan cu thé nao (Denis T. Rice, 2000: 5 85).
Van dé dit ra trude phap luat hién nay khong phai 1a viéc xac dinh cac giao dich tryc tuyen
dién ra & khong gian 40 nio ma kho khan nam ¢ chd cic twong tac trén Internet c¢6 thé dién
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ra & moi noi va chiu sy diéu chinh cta nhiéu hé thong phép luat khac nhau. Do do, nhung
quan diém hién dai vé viéc ap dung ly thuyet quyén tai phan vao khong gian mang co6 thé
tap trung vao gla tri doc 14p cua khong gian mang va tinh tu diéu chinh cua no. Gia tri doc
1ap ctuia khong gian mang dat ra cau héi vé cach khong gay ton hai den quyen con nguoi va
loi ich hop phép cua cac chu thé phap 1y khi g1a1 quy€t cac van dé vé quyén tai phan. Trong
khi d6, tinh tu diéu chinh x4c dinh cach thue gidi quyét van dé dua trén sy ty chi trong vige
su dung cac cong cu phap 1y phi truyen théng. _Tuy nhién, cac cong cu phap ly truyén thong
1an nhing 1y thuyét tio bao nhat déu khong thé theo kip sy phat trién nhanh chong ciia cong
ngh¢, dac biét 1a cong nghé $6.

Bit ké khong gian mang 1a gi, khi c6 qua nhiéu hé théng luat qudc gia khac nhau V01 cac
cach tiép can khéc biét trong viéc diéu chinh khong gian mang thi dudng nhu khé c6 thé dat
dugc thoa thudn vé cac tiéu chuan chung va xdy dung mot co ché ap dung théng nhét o tat
ca cac qudc gia. Tuy nhién, chung ta c6 thé hy vong rang nhan loai vin c6 mot khudn khd
hoat dong chung, do chinh la quyén con nguoi.

4. Cach tiép can quyén con nguwoi va su can bang quyén con nguoi

Quyén con nguoi c6 thé tro thanh thude do cong 1y va la ti€u chi dé xac dinh quyén tai
phén trong khong glan mang. Khi xem xét cach tiép can dua trén quyen con nguoi trong bbi
canh bao vé quyen riéng tu, mot hoc gia cho rang, cac cong udc vé quyen con ngu0r1 dugc
ap dung cho tit ca hodc phan 16n cac hoat dong giam sat nudc ngoai, bao gém ca viée thu
thap thong tin va dir liéu cé nhan cia hang triéu nguoi (Milanovic, M., 2015: 140). Néu
chung ta lay céch tiép can dua trén quyén con nguoi lam nén tang thi nhitng mau thuan cé
thé duoc giai quyét dwa trén mot khung chung, tap trung vao cac cau héi sau: (i) Cach thirc
diéu chinh phép 1y trong mot hé théng phap luét cu thé anh huong nhu thé nao dén cac quyén
co ban cua con nguoi? (ii) ’N(') ¢ bao vé€ quyén con ngu(‘)i trong madi trudng truc tuyen cling
nhu moéi truong ngoai tuyén khong‘7 (ii1) Céc y€u céu cua quyén co ban dugc xem xét nhu
thé nao khi lya chon ludt ap dung va quyen tai phan? (iv) Trong truong hop c6 tranh chap vé
quyén tai phan, liéu viéc lya chon quyen tai phan cu thé co gop phan bao vé quyen loi hay
nguoc lai, tao ra nguy co vi pham quyén loi cua ho? (v) Céac cong cu phap 1y ap dung dam
béao ton trong quyen con nguoi cua cac chu the phi nha nude nhu thé nao?

Pong thoi, dé 4 ap dung khudn kho nay, can xem xét van dé xung dot glua cac quyén, doi
hoi mét sy can bang dong. Mau thuan truyen théng gitra quyén tu do va quyen an ninh tr¢
nén dac biét gay gat trong ky nguyén so. Vi du, quyén tu do biéu dat c6 thé xung dot voéi
quyén riéng tu hodc cam phan biét d6i xtr. Néu sy hiéu biét vé cac quyén nay khac nhau giira
cac hé thong phap luét thi viéc duy tri sy cAn bang nay s& cang tré nén phtc tap.

Néu chiing ta lay vi du vé viée, diéu chinh phép 1y ddi véi phat ngon thu dich, cho du do
1a cac tuyén b hodc viéc lan truyén nhiing phat ngoén do trén khong gian mang thi cach tiép
can ciia My va chau Au c6 su khac biét dang ké. Cach tiép can cia My cho rang viéc loai bo
nhung phat n,gon‘ thu dich khoi pham vi phap lut s€ khong cho phép thdo luan va nghién
clru v€ cac van dé con gdy tranh céi. Theo quan diém nay, sy khong khoan dung trong phat
ngdn cho du co6 hai nhung do la cai gia ma xa hoi pha1 tra de bao dam quyen tu do ngon luan.
Trong khi d6, cach tiép can ciia chdu Au lai ing ho viée can c6 cac han ché hop ly va tuong
xung ddi véi tu do ngodn luan nham bao vé sy binh dang, khong phan bi¢t ddi xur va su chung
song trong mot xa hoi da van hoa.

Tai My, héau hét cac hinh thirc phat ngdn thu dich déu dugc bao vé, va cac nd luc nham
han ché n6 thuong bi Toa an tdi cao bac bo. Mot phat ngdn chi duoc coi 1a toi pham khi nd
truc tiép gay ra bao luc hodc thiét hai. Trong vu kién Snyder v. Phelps, Toa an Tbi cao My da
ra phan quyét rang cong dong ton gido Westboro Baptist Church c6 quyén t6 chirc biéu tinh
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voi cac biéu ngir mang ndi dung thu dich tai noi cong cdng, ngay trudc nghia trang noi to chirc
tang 1€ cho mot ngum linh (Supreme Court of the United States, 2011). Phan quyé€t nay da gay
ra nhiéu tranh cai, mot bo phan x4 hoi cho rang viéc trimg phat nhitng ngudi biéu tinh s& dong
nghia voi viéc xadm pham cac quyén tu do co ban, ngay ca nhimg phat ngon gy xiuc pham
ciing can dugc bao vé dé duy tri thao luan cong khai vé€ céc van de x2a hdi quan trong.

Trong mdt vu tranh chép giira cong ty Yahoo! ctia My va t6 chirc Ligue Internationale
Contre le Racisme et I’ Antisémitisme (Lién minh Quéc té Chong phan biét chung toc va
Chéng bai Do Thai) ciia Phap, Toa phuc thdm Lién bang Khu vuc 9 ciia Hoa Ky di tuyén
b ring cac 1énh cua Phap khong thé thi hanh tai My vi viéc thuc thi cac 1énh ndy s& vi pham
Tu chinh &n thir nhat ciia Hién phap Hoa Ky (United States Court of Appeals for the 9th Circuit,
2006) Trong vu viéc nay, phia Phap y€u cau Yahoo! cAm ngudi dung truy cap mot trang dau
gia tryc tuyén ban cac db vat lién quan dén Ptrc qudc x4 trén nén tang cua Yahoo! tai Phap.
Theo quan diém cta Hoa Ky, di ndi dung duogc tai xudng va xem tai Phap, nhung n6 khong
thudc pham vi diéu chinh cua phép luét Phap vé cidm phat ngon thu dich trén Internet.

Nguoc lai, luat phap chau Au c6 nhiing quy dinh nghiém ngat hon vé phat ngon thu dich
va trach nhiém phép 1y di kem ciling nghlem khic hon. Thém vao do, c6 mot s6 van deé trong
nhiéu hé thong phap luat ma ¢ d6 su can bang giira cac quyén tré thanh van dé nhay cam.
Trong vu kién Garaudy v. France, Toa 4n Nhan quyén chau Au (ECHR) di xac nhan réng
viéc phu nhén cudc di€t ching Holocaust 18 mot hinh thirc phat ngon khong dugc bao vé
theo quyen tu do ngdn luan duoc quy dinh tai Piéu 10 caa Cong udc Bao vé nhan quyén va
cac quyén ty do co ban (European Court of Human nghts 2003).

Hién nay, rat kho dé dy doan tac dong ti€u cyc gian tlep ctia nhiéu hanh dong trong khong
gian mang. Péng thoi, nhidu van dé trong ky nguyen s0 dang tr¢ thanh van deé mang tinh
toan cau. Do do, nhung tac dong ti€u cyc néu trén co thé mang tinh toan cau. Piéu nay duoc
minh hoa rd nét boi cac tdc dong xAu truc tlep, chang han nhu t61 pham mang.

5. Toi pham mang - Van dé mang tinh toan cau trong ky nguyén so

Trong nhimg ndm gan day, to1 pham mang da tro thanh mot chi ¢ duoc quan tim ngay
cang nhiéu. Khi qua trinh s6 hoa lan rong, van dé nay cang tr& nén pho bién hon. Toi pham
mang thuong c6 tinh chét xuyén bién gidi v4i cac hanh vi dugc thyc hién tir mot quoc gia
nhung c6 tac dong dén nhiéu quoc gla khac. Vi du, mot cudc tin cong mang c6 thé duoc
thuc hién tir Nga nhung nham vao cac hé théng may tinh & Hoa Ky gay ra thiét hai nghiém
trong cho cac to chirc va ca nhén.

Mic du c6 thé khang dinh rang moi qudc gia, bat ké hé thong phap luat nao, “déu phai co
da kha nang lép phép va tu phép dé dau tranh chéng lai toi pham mang, va céc luat nay can
phai hai hoa gitra cac quéc gia, vi chiing bao vé loi ich chung” (Al-Hait, 2014: 83), nhung
trén thuc té lai c6 nhidu méau thuan nay sinh. Nhitng méu thuan nay 1a hé qua clia cac van dé
nhu thiéu sy dong thuan toan cau vé dinh nghia thé nao 1a toi pham mang, hanh vi nao bi coi
1a t01 pham mang, thiéu co ché va quy trinh phdi hop, thiéu cac hi€p udc va van ban phap ly
qudc té vé dan do, diéu tra chung va cac hinh thace hop tac khac nham d6i pho véi tinh chat
dac thu cua to1 pham mang, cling nhu theo kip tdc do phat trién nhanh chong cua linh vuc
vO cung phuec tap nay.

Khéng ¢ sy dong thuan vé cac cach tiép can dé hiéu va diéu chinh cac van dé vé toi
pham mang, nhung 15 rang ban chét cua loai to1 pham nay va noi chung la cac hoat dong
chu yéu su dung cong cu k¥ thuat s6 va/hodc dugc thuc hién tryc tuyén khong phu hop véi
nhimg hiéu b1et va khuon kho diéu chinh phap ly truyen théng. Ngay ca nhiing tac gia ung
ho quan diém rang c6 thé ap dung céc nguyen tac quyén tai phan truyen thdng d6i véi toi
pham mang ciing thira nhan rang diéu ndy s& din dén xung dot vé& quyén tai phan. Ho ciing
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cong nhan rang “t6i pham mang c6 thé duoc xem xét dya trén vi tri tac dong hodc vi tri cia
thu pham hodc nan nhan” (Brenner & Koops, 2004: 44) diéu nay lai dua chung ta trd lai cau
hoi vé vi tri ctia toi pham. C6 quan diém dé xuat ve vige giai quyet van dé quyen tai phan
dbi vé6i toi pham mang théng qua ap dung quyén tai phan phd quat va nguyen tic cong ly
hinh su b sung (Jiménez, 2015; Ajayi, 2016), do tinh chat xuyen quoc gia cling nhu muc
dd gay hai 16n cua loai toi pham nay. Ngoai ra, con c¢6 dé xuét giai quyét van de nay ¢ cap
do cong dong quoc té. Cu thé, trong khuon khé Lién Hop Qudc, 6 chirc nay can dan dau,
khong chi khuyén khich cac quoc gia thanh vién xay dyng luét qudc gia trong linh vuc quan
trong nay ma con can nhanh chong dua ra mot luat mau dé hd tro cho qua trinh nay, mang
lai su thong nhét trong céac ludt qudc gia vé quyén tai phan trén khong gian mang” (Kush
2017: 102). Nhin xa hon, chung ta c6 thé xem ddy 1a mot phan cua cac cach tiép can toan
cau nham giai quyét cac van de quyen tai phan, ma thuong tép trung vao Lién Hop Qudc va
khuon kho phap 1y dugc dé xuét & cap do diéu chinh mang tinh phd quat nay

Su phirc tap trong viéc dau tranh chdng lai loai toi pham nay trong thé g101 ngay nay va
hi€u qua cua khudn kho phap 1y tiém ndng phan anh nhung thach thirc chinh cta ky nguyén
s0. bac biét, mot mdi de doa méi c6 thé co pham vi toan cu la sy xudt hién cta cic cong cu
tién tién va ty dong hoa da lap day khoang trong do thiéu chuyén gia c6 trinh d6 cao can
thiét da tién hanh tan cong mang va xam nhap ma khong bi tring phat. Vi vy, ngay nay dé
khai thac 16 hong cua cac cong cu k¥ thudt so, chi can su dung cac cong cu ky thuat so6 khac
ma khong can dén cac chuyén gia cong nghé thong tin. Trong mot nghién ciru vé nhimg
hudng di méi trong nghién ciru tdi pham mang, Adam M. Bossler va Tamar Berenblum nhan
manh rang trong tim nghién ctru toi pham mang ngay nay da chuyen sang viéc xem xét licu
cac 1y thuyét vé toi pham truyén théng c6 thé ap dung twong ty d6i voi téi pham mang hay
khong (Adam M. Bossler va Tamar Berenblum, 2019).

6. Kich ban gii quyét vin dé quyén tai phan trong ky nguyén so

Céc kich ban giai quyet van dé quyen tai phan trong ky nguyén s0 vira yéu cau tang cuong
tinh doc 1ap nhung dong thoi lai nhan manh sy hop tac cla tat ca cac bén lién quan. Mot
phan trach nhiém duoc de xuat chuyen giao cho nhu’ng nguoi sir dung tai nguyen khong gian
mang. Cu thé, c6 dé xuat rang cong dong mang can c6 trach nhiém hon trong viéc giam sat
nhung ndi dung phat tan trén h¢ thong (Gilden, 2000: 159). Piéu nay phu hop véi ky vong
vé viéc diéu chinh doc lap, tu dleu chinh cua khong g1an mang va cac tLrong tac dugc trung
gian qua cac cong cu ky thuat s6. Co dé xuat rang can tiép tuc nd luc: (i) xay dung cac luét
qudc té dong b lién quan dén Internet; (ii) tang cuong tu diéu chinh boi cac nha cung cap
dich vu va ngudi st dung; va (iii) nang cao hiéu biét ctia cc nha lap phap vé cach thirc hoat
dong cua Internet va World Wide Web” (Gilden, 2000: 160) Khi nhitng kho khén trong quan
ly khong gian mang da trg thanh van d¢ hé thong va gia tang sy cang thang, can tiép tuc sur
dung cic cong cu nhu nd luc da phuong, hiép dinh song phuong va cac tuong tac khong
chinh thirc gitta cdc bén cong va tu xuyén bién gidi (La Chapelle & Fehlinger 2016: 10). Du
theo bt ky cach nao, nhimg gi ching ta goi la khong gian mang dang ngay cang phu thugc
vao ngudn lyc va nd luc chung, mang c4u tric toan cau va tinh chat phd bién, do d6 sé& can
dén sy diéu chinh linh hoat va hO’p tac hiéu qua.

C6 thé chia cac cach tiép can giai quyét vin dé quyén tai phan trong ky nguyén sé thanh
ba nhém chinh:

Cdch tiép cdn toan cau. Mot s6 hoc gia va to chic quéc té dé xuat rang khong gian mang
nén dugc quan ly thong qua mot khung phap 1y toan céu. Tuy nhién, viéc xay dyng mot
khung phap 1y toan cau doi hoi sy dong thuan cao giita cac qudc gia, diéu nay 13 rat kho khan
do sy khéc biét vé lgi ich va quan diém phap 1y.
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Cdch tiép cdn phan manh. Trong bdi canh thiéu sy dong thuan toan ciu, cac qudc gia co
thé hop tac theo khu vuc hodc nhom céc qudc gia c6 chung loi ich dé xdy dung céac quy dinh
phap 1y riéng. Cac tiép can nay c6 thé linh hoat hon nhung ciing ddn dén su phan manh trong
quan ly khong gian mang, gy kho khan cho viéc thyc thi phap luat xuyén bién gioi.

Cdch tiép cgn quoc gia. M&i quéc gia c6 thé tu xay dung va ap dung cac quy dinh phap
Iy riéng dé quan ly khong gian mang. Tuy nhién, cach tiép can nay c6 nhidu han ché, dic
biét khi cac hoat dong truc tuyén c6 tinh chat xuyén bién gi6i va khong thé bi giéi han boi
pham vi lanh tho

C6 thé thy rang, khong c6 cach tiép can nao chiém wu thé tuyét d6i - mdi cach déu c6
vu va nhuge diém nhét dinh. Cho dén nay, viéc diéu chinh va ap dung phap luat d6i vai viee
sir dung cong nghé thong tin va cac hoat dong trong khong gian mang van gidng nhu mot
bai toan can bang day thach thic. Vi du, vu viéc Google LLC v. Commission nationale de
I’Informatique et des Libertés lién quan dén quyén dugc lang quén trong khung phap ly cua
Lién minh chau Au, Toa an cong ly chau Au da phan quyét ring quyén dugc lang quén chi
ap dung trong pham vi lanh tho Lién minh chau Au va khong ap dung ddi véi cac két qua
tim kiém bén ngoai EU (Court of Justice of the European Union, 2019). Diéu nay cho thiy
su phirc tap trong viéc ap dung cac quy dinh phap 1y xuyén bién gioi.

Nhiéu tranh chap vé quyén tai phan c¢6 vé nhu gy ra nhitng xung dot gay git, nhung thyc
té lai khong di dén két qua rd rang. Vu kién United States v. Microsoft Corp lién quan dén viéc
truy cap dir liéu duoc luu trir trén ddm may ctia Microsoft tai Ireland. Toa 4n ti cao Hoa Ky
da khong dua ra phan quyét cudi ciing do su thay dbi trong luat phap, nhung vu viéc nay da
cho thiy su phtc tap trong viéc xac dinh tham quyén phap ly dbi véi dit liéu duoc luu trix xuyén
bién gioi (Supreme Court of the United States, 2018). Do do, cho du ap dung bat ké cach tiép
can nao thi cac bén lién quan can tap trung vao viéc phong ngua va giam thiéu hau qua tiéu
cuc cua cac hoat dong trong khong gian mang. biéu nay dac biét quan trong d6i v6i nhiing
hoat dong dién ra tryc tuyén hodc lién quan chit ch& dén viéc sir dung cong nghé thong tin.

7. Két lugn

Tham quyén tai phan dang tré thanh van dé dugc quan tim dac biét o cap quéc té do
nhimg tac dong tiéu cuc cua viéc ap dung cac quy dinh phap ly truyen thng trong bdi canh
cong nghé toan cau hién nay. Nhiing anh hudng truc tiép va gian tiép ciia cac hoat dong trén
khong gian mang c6 thé xay ra voi mure d9 tiéu cyc khong luong trude duge, va mire do tiéu
cuc do co thé ting 1én do tinh toan cau cua méi trudng truc tuyen Mot cach tiép can dwa
trén quyén con ngudi va mot khung phap ly pho quat c6 thé cung cap co so de giai quyet cac
xung dot hién c6 va ca nhiing xung dot tiém an. Cac kich ban dé giai quyét cac van de ve
quyén tai phan dya trén cac cach tiép can: (i) Toan cau (tip trung nhan manh ¥ tuéng vé mot
khung phap 1y toan cau duy nhét va mot co ché diéu chinh phd quat); (ii) Phan manh (xem
xét kha nang c6 mot khung phap 1y duy nhét (hoac mot tap hop cac thoa thuén) va chu yéu
dwa vao cic co ché khu vyc); va (iii) Qudc gia (mdi hé thdng phép luat qudc gia xdy dung
khung phap ly cua minh dé dbi phé véi cac mdi de doa ciia thoi dai sd). Cac nd luc cia cac
bén lién quan can tap trung vao viéc phong ngura va giam thiéu hau qua tiéu cuc do hoat
dong cuia cac chu thé phap 1y gay ra, dic biét 1a cac hoat dong dién ra trong khong gian mang
hodc c6 lién quan chét ché dén viéc s dung cong ngh¢ thong tin.
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